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標準的なナビゲーション・ハードウェアを搭載した航空機向けベースライン・スプーフィングの検出方法 

 

マイケル・ブロワ、ジョン・スタデニー、カイル・オキーフ、バオユー・リウ 

 

概要： 

スプーフィング検出技術は、GNSS アンテナ間の既知の基線分離を真の基準として使用し、計算されたアン

テナ基線分離と比較する。この技術は、観測された衛星の時間遅延（位相情報）が各アンテナで異なるという

事実に基づいています。一方、単一アンテナのスプーファーは、各アンテナで全く同じ位相情報を提供します

が、わずかに時間遅延します。衛星データが使用される場合、計算されたアンテナセパレーションは既知のベ

ースラインセパレーションとほぼ一致しますが、スプーファーデータが使用される場合、計算されたアンテナ

セパレーションは崩壊する結果、ゼロ値になってしまいます。この技術は既知のアンテナ分離に基づいており、

この既知の分離により、偽のスプーフィングと見逃されたスプーフィングの閾値を計算することができます。

その結果、スプーフィング検出性能を確実に定量化することができます。さらに、希望するスプーフィング性

能は、最小アンテナ基線分離を特定します。アンテナ基線間隔は、コード位相ソリューションの場合は擬似距

離、リアルタイムキネマティック（RTK）ソリューションの場合は搬送波位相を使って計算することができます。

基線解の計算を可能にするデータを生成するものであれば、市販の受信アンテナを使用することができます。

同じスプーフィング検出性能であれば、RTK はコード位相ソリューションよりもはるかに短いアンテナベース

ラインを可能にします。このスプーフィング検出技術には特別なハードウェアは必要なく、市販の受信機とア

ンテナのペアで十分です。実験では、市販の RTK ソフトウェアと NovAtel 社製受信アンテナのペアを使用

した。RTK ソフトウェアは、編集、スクリーン、「最も好ましいデータ」の選択は行わず、すべてのサンプル・イン

スタントから、飛行中に使用されたデータをそのまま使用した。スプーファーは GNSS 信号の中継器であっ

たが、この手法は高度に洗練されたスプーファーにも同様に適用できます。航空機の航跡を使用。ベースラ

イン解分離（スプーフィングなし）とベースライン崩壊（スプーフィング）の性能は理論と相関した結果が得ら

れました。 

 

掲載誌：Proceedings of the 36th International Technical Meeting of the Institute of 

Navigation Satellite Division (ION GNSS+ 2023) September 11 - 15, 2023 Hyatt 

Regency Denver, Colorado 
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LEO 衛星信号の支援（アシスタント）による GNSS スプーフィング識別について 

 

イウェイ・ワン、ヤンホン・コウ、ジガン・ファン 

 

概要： 

GNSS受信機に対するスプーフィング信号の影響を排除するためには、スプーフィング信号と真正信号を正

しく識別する必要がある。しかし、2 つの信号はほぼ同じ特性を持つため、この識別は困難である。受信機の

なりすまし識別能力を向上させるために、我々は 2 段階のなりすまし防止処理方法を提案する：2 つの信号

のパラメータをベースバンド信号処理レベルで最尤推定(MLE)し、対応する擬似レンジを相対的な振幅関係

または/および符号搬送波ドップラー周波数コヒーレンス(CCDC)関係に従ってグループ化する。グループ

化の結果は、各グループの信号成分から得られる航法解の最小二乗推定の残差（擬似レンジ残差または搬送

波ドップラー残差を含む）を計算することによって確認または修正されます。グルーピング結果が自己整合

的であることが証明された場合、スプーファーによって攻撃されていない 1 つまたは 2 つの低軌道（LEO）

からの擬似レンジを積分した LSE の残差を使用して、スプーフィング信号のグループが識別されます。それ

以外の場合は、残差が十分に小さくなるまで試行錯誤的に再グループ化を行う。LEO 擬似レンジを組み込

んだ後、スプーフィング信号が特定されると、追跡ループは本物側にロックさせられます。提案手法の性能は

シミュレーションによりテストされ、その結果、スプーフィング信号処理に対する提案手法の有効性が確認さ

れました。受信機は、スプーフィングが成功した場合、完全に失敗した場合、部分的に失敗した場合において

も、正しい位置、速度、タイミング（PVT）情報を報告し続けることができることになります。 

 

掲載：Proceedings of the 2023 International Technical Meeting of The Institute of 

Navigation 2023 年 1 月 24 日～26 日 ハイアットリージェンシーロングビーチ カリフォルニア州ロン

グビーチ 
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複数受信機による GNSS スプーフィング緩和 

 

ニクラス・ステンバーグ、エリック・アクセル、ヨウニ・ランタコッコ、グスタフ・ヘンデビー 

 

概要： 

GNSS 受信機は、偽の衛星信号を送信して受信機を欺き、偽の位置や時刻を推定させるスプーフィング攻

撃に対して脆弱です。複数の GNSS 受信機間で擬似距離（搬送波位相）測定の二重差分を交換することで、

スプーフィングを軽減する新しいアルゴリズムが提案されています。スプーフィングシステムが単一の送信ア

ンテナを利用するシナリオでは、スプーフィング信号に関連する擬似距離と搬送波位相の測定値を検出し、

除去することができます。提案アルゴリズムの評価には、Spirent ハードウェアシミュレータで生成されたミ

ーコニング攻撃のシミュレーションと、GNSS-SDR の修正バージョンで得られた測定値が使用されていま

す。少なくとも 5 メートル離れた受信機であれば、擬似距離測定を使用したスプーフィングの軽減が可能で

す。受信機の距離が 20 メートルの場合、擬似距離二重差分アルゴリズムは、30 秒以内に 7 つの擬似距離

のうち少なくとも 6 つを正しく認証することができます。搬送波位相アプローチは、より短い受信距離でス

プーフィング信号の軽減を可能にする。ただし、このアプローチでは、受信機間でより正確な時間同期が必

要です。 

 

掲載： 2020 IEEE/ION Position, Location and Navigation Symposium (PLANS) 2020 年

4 月 20 日～23 日 ヒルトン・ポートランド・ダウンタウン ポートランド オレゴン州 
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欧州鉄道の列車管理システムにおける GNSS ジャミングとスプーフィングの危険性を軽減するインテリジェ

ント・アンテナ 

 

コジモ・スタッロ、ピエトロ・サルバトーリ、アンドレア・コルッチャ、マッシモ・カポッツィ、ジョヴァンニ・ガンバ、

エルネスティーナ・チャンカ、トンマーゾ・ロッシ、シモーネ・ディ・ドメニコ、アレッサンドロ・ネーリ、フランチェ

スコ・リスポリ、マッシミリアーノ・チャフィ 

 

概要：欧州鉄道列車管理システム（ERTMS）は、最高レベルの安全性を確保するために世界で広く採用され

ている標準的な列車制御システムですが、競争力を向上させるための Game Changer 技術の 1 つとして

認識されている GNSS ローカライゼーションの採用を予見しています。GNSS ローカライゼーションの利点

は、今日、走行距離計によって蓄積された誤差の定期的な校正を保証しているトラックサイド・バリス

（Trackside balises（トラックサイド バリーゼ）"は、列車の自動運転や列車制御システムに関連する用語

で、鉄道トラックの軌道沿いに設置された、無線通信やデータ伝送のための機器を指します。これは主に鉄

道信号システムの一部として使用され、列車が位置情報を把握し、制御システムと通信するのに役立ちます。）

の節約にあります。しかし、課題は、GNSSを使用して生成された仮想バリスが、意図的または非意図的な妨

害電波という電波の脅威に対して十分な耐性を持つことを保証することです。これらの脅威は、列車の運行

に影響を及ぼすサービス拒否に至るまで、GNSS 定位性能を著しく低下させる可能性があるため、ERTMS

アプリケーションの運用シナリオを評価した後、適切な緩和戦略が研究されてきました。現在のところ、商業

的なアンチスプーフィングおよびアンチミーコニングソリューションは、鉄道コンテキスト用に設計されてい

ません。我々が開発したソリューションは、インテリジェント・アンテナ・アレイに基づいており、VBR（Virtual 

Balise Reader）によって実行される PVT（位置、速度、時間）推定の回復力を向上させ、妨害から信号を

クリーニングし、スプーフィング攻撃を識別して排除します。アンテナは GNSS 信号の脆弱なゲートであるた

め、これらの信号が VBR によって処理される前に RF（無線周波数）信号の事前評価が実行されます。運用

シナリオの下で ERTMS に害を及ぼす可能性のある特定の攻撃を包括的に調査しました。GNSS 信号の捕

捉／追跡の妨害や、列車の正確な位置決めを損なう可能性のあるスプーファーやミーコナーを軽減するため

に、これらの攻撃者（車内または鉄道コリドー沿いでシミュレートされた）が考慮されている。提案する論文で

は、ERTMS の運用シナリオにおける GNSS 干渉のリスクを分析・評価し、コストと性能を考慮した場合に適

切な妥協点をもたらす 4 素子フェーズドアレイアンテナに基づく、これらのリスクを軽減する新しいソリュー

ションを提示する。このアプローチは、鉄道沿いで発生する妨害電波の検出と軽減、および DoA（到着方向）

推定によるスプーフィングの検出の両方が可能である。このソリューションの性能は、大規模なモンテカル

ロ・シミュレーションによって評価され、ERTMS の運用条件下で発生する可能性のある複雑なさまざまな

攻撃シナリオを再現し、許容危険率（THR）を意味する ERTMS SIL-4 要件に完全に到達するようにシステ

ムにストレスを与えます。 

 

掲載：Proceedings of ION 2019 Pacific PNT Meeting 2019 年 4 月 8 日～11 日 ヒルトン・ワ

イキキ・ビーチ（ハワイ州ホノルル 
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ジャミングとスプーフィングが鉄道アプリケーションの GNSS 信号に与える影響 

 

ローマン・エルラー、アンドレアス・ヴェンツ、シュテファン・バウマン、パウロ・メンデス、ニコラス・デュッチュ、

アリス・マーティン、クリスティアン・ヒンターシュトッカー 

 

査読付き 

 

概要： 

EGNSS MATE プロジェクトの目標の 1 つは、GNSS 受信機に対するジャミングやスプーフィングなどの

干渉の影響と、列車の安全な定位への影響を分析することである。その基礎として、2 つの異なる全地球測

位衛星システム受信機を使用してスイスの鉄道網を走行する SBB 測定ワゴンで 1 年間に収集されたデータ

セットを使用します。最初の分析により、受信機ベースの妨害・なりすまし事象のフラグは過敏であるため、

妨害・なりすまし監視には役立たないことが示された。さらに、フロントエンド利得と搬送波対雑音電力密度

の相関を利用した発見的判断アルゴリズムを導入する。データ解析の結果は、将来の GNSS ベースの列車

定位ソリューションに対する一連のテスト可能な要件を導き出すために使用されます。 

 

EGNSS MATE プロジェクトは、正確かつ安全な方法で列車の位置を特定するという問題に対するソリュ

ーションを開発することを目的としています。位置情報により、欧州交通管理システムでの移動ブロック操作

が可能になり、既存の路線の容量増加と固定資産の削減が可能になります。このプロジェクトでは、地図支

援センサー フュージョン アルゴリズムが DLR によって開発されます。アルゴリズムの開発には、スイスの

通常軌間ネットワークのほとんどで必要なセンサー データを収集する SBB 車両を使用した測定キャンペ

ーンが伴います。特定のシナリオをカバーするための追加の専用テストの実行が計画されています。IABG 

は、ERTMS 内での新しい Galileo サービス OSNMA および HAS の使用を分析し、ジャミングおよ

びスプーフィング攻撃に対するアルゴリズムのパフォーマンスをテストします。これはラボでシミュレートでき

ます。このプロジェクトの結果は、開発されたアルゴリズムへのアクセスを提供し、将来の製品認証の基礎と

なるテスト カタログを作成することにより、ローカリゼーション ソリューションの標準化と信号業界内での

製品開発の促進に役立ちます。 

https://navisp.esa.int/project/details/221/show 

 

 

 

 

 

掲載誌：Proceedings of the 36th International Technical Meeting of the Institute of 

Navigation Satellite Division (ION GNSS+ 2023) September 11 - 15, 2023 Hyatt 

Regency Denver Denver, Colorado 
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GNSS ジャミングとスプーフィングを検出するアプリケーション 

 

ニコラス・スペンス、イ・ドンギョン、デニス・アコス 

 

概要： 

Android デバイスに搭載されている全地球衛星測位システム（GNSS）の位置情報エンジンは、世界中の何

十億という人々に信じられないような位置情報とナビゲーションのユーティリティを提供している。しかし、

これらの位置情報エンジンは現在、偶発的または意図的な改ざんからほとんど保護されておらず、サービス

をブロックしたり、報告された位置を詐称したりする可能性があります。無線周波数干渉（RFI）の外部ソー

スは、GNSS 信号を妨害したり、なりすましたりする可能性があり、ソフトウェアだけで模擬位置を提供する

こともできます。Android プラットフォームは、これらの攻撃を検出し、潜在的に軽減するために使用するこ

とができる多くのネイティブの位置メトリックを提供します。GNSS アラーム Android アプリケーションは、

スプーフィング/妨害検知の様々な方法をテストし実装するために開発されています。このアプリケーション

は、各方法に対応する複数のフラグを提供するスタンドアロンのアプリケーションです。GNSS とネットワー

クの位置の比較、Android の模擬位置フラグのチェック、GNSS とシステムの時刻の比較、自動利得制御

（AGC）と搬送波対雑音密度（C/N0）の信号メトリクスの観察です。各テスト方法の限界について検討し、ア

プリの潜在的な改善点について議論します。 

 

掲載誌：ナビゲーション学会衛星部門第 34 回国際技術会議（ION GNSS+ 2021）議事録 2021 年 9 月

20 日～24 日 ユニオンステーションホテル セントルイス（ミズーリ州 
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堅牢なデュアルアンテナ受信機：ジャミング/スプーフィングの検出と軽減 

 

アリ・ブルマンダン、トーマス・テイラー、ダレル・アンクロビッチ、サンディ・ケネディ 

 

概要：GNSS 受信機は、スプーフィングやミーコーニングのような構造的干渉信号に対して非常に脆弱である。合成された

GNSS 信号のセットに基づくスプーフィング攻撃は、被害者の受信機に偽の位置推定を提供する効果的な手段です。単一アン

テナまたは複数アンテナを使用する異なる攻撃タイプに対処するために、いくつかのスプーフィング対策技術が提案されてい

ます。シングルアンテナ技術もマルチアンテナ技術も、スプーフィング信号の特定の特徴に注目することで、本物の信号と区別

することができます。マルチアンテナ技術は、シングルアンテナでは不可能な方法でスプーフィング信号を観測することができ、

結果として検知能力を強化することができます。単一アンテナに基づくスプーフィング検出メトリクスは GNSS 受信機の前拡

散または後拡散レイヤーに実装され、スプーフィング信号と真正信号の両方が存在する場合に最も効果的です。GNSS 帯域に

おける過剰な電力の存在を検出するために、事前拡散と中間周波数信号モニタリング・メトリクスが使用されてきました。これ

らのメトリクスは、スプーフィング信号は真正信号よりも強力であり、成功したスプーフィング攻撃は複数の GNSS 類似信号

を送信するという仮定に依存しています。ポスト拡散法は、スプーフィング信号と真正信号の両方が存在することによって引

き起こされる捕捉レベルと追跡レベルの異常な動作を検出するために使用されます。多くの実用的なシナリオでは、スプーフ

ァーは複数の GNSS 信号を生成し、単一のアンテナを使って送信します。そのため、スプーフィングされた PRN はすべて同じ

伝搬チャネルを経験するため、空間的に相関があります。この特徴を利用して、空間的に分散した本物の信号と識別すること

ができます。より具体的には、1 つの送信アンテナから発信された偽造信号は同じ空間シグネチャを持ち、これは全ての信号が

空間領域で同じチャネル変動を経験していることを意味する。これは、スプーフィング攻撃を検出するための手法として使用

することができます。単一アンテナのスプーフィング検出に対する複数アンテナの主な利点は、本物の信号がない場合（例えば

カバーアンテナの場合）でもスプーフィング攻撃を検出できることです。さらに、真正信号となりすまし信号の両方が存在する

場合、マルチアンテナベースの検出方法は、どの特定の PRN がなりすましであるかを識別することができます。本論文では、

NovAtel 社の OEM7 世代の GNSS 受信機のデュアルアンテナ型に実装されたスプーフィング検出モジュールを示しま

す。提案するアーキテクチャにより、受信機はスプーフィング攻撃を検出し、スプーフィングされた PRN と本物の PRN を識

別・分類することができます。この検出器では、マルチレイヤー検出ストラテジーを用いて、プリ拡散法とポスト拡散法を利用し

ます。空間処理検出メトリックは、空間的に分離された 2 つのアンテナを使用し、単一および二重差分搬送波位相観測に基づ

いている。提案された受信機構造の動作は、実際のスプーフィングシナリオでテストされる。ハードウェアシミュレータがスプー

フィングジェネレータとして使用され、空間的に分離された 2 つの屋外アンテナから収集された真正信号と組み合わされる。

テスト結果は、提案技術がスプーフィングと真正 PRN の検出と分類に成功することを示している。様々なスプーフィング攻撃

シナリオにおいて、デュアルアンテナによるスプーフィング検出方法の優位性をシングルアンテナによる検出方法と比較する。

アンテナ間隔の関数としてのデュアルアンテナのスプーフィング検出方法の検出性能を特徴付ける。スプーフィング攻撃がな

い場合の平均検出時間と誤検出確率を様々な GNSS 運用環境で評価する。 
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スマートタコグラフアプリケーションのための GNSS ジャミング/スプーフィング・テストに関する複数のアプリケーションセット

（スイート） 

L.クッキ、J.フォルチュニ、G.バルディーニ、I. フェルナンデス＝エルナンデス、B.マルティネス、G.ヴェッキオーネ 

概要：無線周波干渉（RFI）が民間の全地球航法衛星システム（GNSS）に脅威を与えることはよく知られている。これは特に、

PVT 情報が法的・経済的側面に直接関係するようなライアビリティー・クリティカルなアプリケーションの場合に当てはまりま

す。欧州連合（EU）では、スマートタコグラフ（ST）（以前はデジタルタコグラフとして知られていた）が、道路交通領域における

ライアビリティクリティカルなアプリケーションの典型的な例です。ST は、GNSS が重要な役割を果たす規制アプリケーション

の好例です。位置、速度、タイミング（PVT）情報は、3.5 トン以上の商用車（貨物輸送）および運転手を含む 9 人以上の乗客を

乗せた商用車（旅客輸送）の車載ユニット（OBU）によって、運転手の運転時間と休憩時間を記録するために使用されます。こ

のような背景から、PVT 情報は法執行官が規制遵守を確認するために利用される（[図 1]）。したがって、GNSS 受信機の改

ざんや PVT 情報の改ざんを目的とした悪意のある行為のリスクは高い。ST が懸念する代表的なシナリオを含むテスト・スイ

ートを作成するために、道路アプリケーションにおける妨害およびスプーフィング事象の類型が定義されています。これは、

GNSS 受信機メーカー、ST メーカー、ST インテグレーターをサポートすることを意味し、妨害電波やなりすましに対する受信

機のロバスト性を評価するために有用なリファレンステストバッテリーを、調和された状況で共有することを目的としています。

特定の自動車シナリオの条件と規制の要件に対処する必要性から、アドホックテストスイートが開発されました。特に、このテス

ト・バッテリーは、意図的および非意図的な RFI イベントを含む、幅広い妨害およびスプーフィング・イベントを伴う特定の自動

車の動的および環境条件をシミュレートすることを目的としている。特に、11 のテストケースが開発され、3 つの妨害、2 つの

リピーター、6 つのスプーフィングシナリオが含まれています。テスト・バッテリーは、規制で要求されている新しい Galileo 

OSNMA サービスを完全にサポートしていることは特筆に値する。ほとんどのテストケースは 20 分ですが、1 つのテストケー

スだけがより長いシミュレーション（つまり 60 分）を必要とします。すべてのテストケースで同じサンプリング周波数

（10Msps）が使用され、ビット深度は妨害電波の有無によって 8 ビットから 16 ビットに変化する。本論文では、実験室のセッ

トアップを示し、各テストケースの詳細な説明を行う。さらに、この活動の主な目的ではないにもかかわらず、テスト中の

GNSS 受信機で観測されたいくつかの関連する結果も含まれている。テストキャンペーンはまだ準備中であり、この段階での

主な目標は、シミュレートされたシナリオの適切な設計と実装を検証することである。完了次第、RFI サンプリングファイルと関

連する詳細な説明を ST コミュニティおよび関心のあるユーザー間で共有する予定です。 

情報 

スマートタコグラフ（Smart Tachograph）は、輸送業界で使用されるデジタル式のタコグラフ（運転記録装置）です。これは、トラックやバスなどの商業車両に搭載され、運転者の運転時間

と休息時間を正確に記録するためのデバイスです。欧州連合（EU）では、ドライバーの労働時間や休息時間を管理する規制に基づき、車両にはタコグラフが必要です。 

1. 位置情報の追跡: GPS テクノロジーを使用して、車両の位置情報をリアルタイムで追跡します。これにより、運転時間や休息時間のコンプライアンスを詳細に管理できます。 

2. リアルタイム通信: データ通信機能を備え、車両のデータを遠隔地の管理者にリアルタイムで送信できます。これにより、企業はドライバーの運転状況を把握しやすくなります。 

3. 違反検知機能: スマートタコグラフは、ドライバーが労働時間の規制に違反した場合や、違反のリスクが高まっている場合に警告を発する機能を備えています。 

4. 運転者認証: 個々のドライバーを識別し、正確な運転時間を各ドライバーに対して記録します。これにより、ドライバーごとの勤務時間を厳密に管理できます。 

5. データの保護: スマートタコグラフは、データの安全性とセキュリティに重点を置いています。データの改竄を防ぐた

めにデジタル署名やセキュアな通信プロトコルが使用されます。 
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マルチアンテナ GNSS 信号シミュレータを用いたアンチジャミングおよびアンチスプーフィン

グ機能を有するアレイ受信機の開発 

 

アンドレイ・コノバルツェフ、エミリオ・ペレス・マルコス、マヌエル・カンツ、ミヒャエル・ミュラー、ロナルド・ウォン、ガイ・ビュース

ネル、ヴェルナー・ランゲ 

 

概要：本論文では、アンテナアレイの複数のアンテナを使用する GNSS 受信機の高度なアンチ

ジャミングおよびアンチスプーフィング技術の性能評価のための GNSS コンステレーションシ

ミュレータの使用に焦点を当てている。アンテナアレイとアレイ信号処理を使用することで、

GNSS 受信機は電波干渉に対抗するために非常に効率的な対策を適用することができます。

このようにジャミングやスプーフィングに対する耐性が強化されたマルチアンテナ GNSS 受信

機は、セーフティクリティカルなアプリケーションにおいて非常に魅力的なものとなっている。

この論文では、マルチアンテナ GNSS シミュレータを利用することで、制御された実験室環境

でこのような受信機をテストすることの利点を強調します。複数のシミュレータユニットを使用

するマルチアンテナシミュレータの完全にスケーラブルなアーキテクチャを示す。DLR が開発し

た GNSS マルチアンテナ受信機プロトタイプ（GALANT）と共に、8 つの単一 RF 出力シミュレ

ータで構成されるシミュレータを使用し、対応する信号シナリオにおけるビームフォーミング、

到来方向推定、スプーフィング検出の模範的な結果を得る。また、得られた結果を用いて、

GNSS アレイ受信機が有望なアンチジャムおよびアンチスプーフィングソリューションの一部で

あることを強調しています。 

 

第 32 回 ION GNSS+2019 国際衛星部門技術会議講演論文集（Proceedings of the 

32nd International Technical Meeting of the Institute of Navigation） 

2019 年 9 月 16 日～20 日 

ハイアット・リージェンシー・マイアミ 

フロリダ州マイアミ 
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無人機群形成における GNSS スプーフィングの影響の分析 

 

アーンジャン・ランガナタン、アダム・ベルフキ、パウ・クロサス 

 

概要：本論文では、群を構成するドローンの潜在的な攻撃に対する脆弱性と耐性を、特に群集

ミッションの成功における正確な位置情報の重要性に焦点を当てながら探る。位置スプーフィ

ング攻撃の役割を掘り下げ、このような脅威に対する集中型群通信アーキテクチャと分散型群

通信アーキテクチャの堅牢性を評価する。その適応性と中央制御の排除により、分散・分散型ア

ルゴリズムの採用が増加していることを強調し、我々の研究の中心は、群れが地域全体で均一

な分布を目指し、各ドローンが同等のエリアをカバーすることを保証するシナリオである。この

ようなカバータスクは、監視やナビゲーションなど様々なアプリケーションに不可欠である。ボ

ロノイテッセレーションとロイド緩和を用いて、これらのミッションが遭遇する可能性のある攻

撃ベクトルを特定する。位置操作下での群動作を評価するために、Gazebo、Ardupilot、

QGroundControl を統合した包括的なフレームワークと、Python ベースのシミュレータの

両方を採用する。我々の発見は、堅牢な飛行群運用を確保するために固有の課題を明らかにし、

飛行群技術の防御を強化することを目的とした今後の研究の道筋を強調するものである。 
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海洋領域におけるガリレオの高度な機能：安全とセキュリティのための画期的なアプリケーショ

ン 

 

マリー＝セシル・デルマス、ケビン・サルサック 

 

概要：GAMBAS プロジェクト（Galileo Advanced features for the Maritime 

domain： Breakthrough Applications for Safety and security）は、欧州連合

（EU）の Horizon 2020 研究・イノベーション・プログラムの下、欧州宇宙計画庁（EUSPA）

により資金提供され、海上ユーザー（オペレーターや漁業関係者を含む）の捜索救助および船

舶保安警報システムのニーズを特定し、これらのニーズに応える運用コンセプトを開発するこ

とを目的としている。GAMBAS プロジェクトの一般的な目的は、以下を改善するために、海上

領域におけるガリレオ専用機能の展開を支援することである： - 海上における安全とセキュリ

ティ、違法行為の検知と関連する監視手段、自然および人為的な緊急事態に対する回復力、こ

れらの新しい関連能力の開発、統合、実証、標準化、普及。プロジェクトの目的は以下の通りで

ある： - SAR（捜索救助）と SSAS（船舶保安警報システム）の検知と遭難への対応の改善。

SSAS 用ビーコンに新機能を統合することにより、コストの最適化、ユーザー・フレンドリーな

側面、ガリレオと OS NMA（オープン・サービス・ナビゲーション・メッセージ認証）の統合によ

る認証されたローカライゼーションの性能と信頼性の向上、 船舶に影響を及ぼす遭難状況に

対する RCC（救助調整センター）の応答性の最適化、MCC（ミッション・コントロール・センター）

と MEOLUT（中軌道ローカル・ユーザー・ターミナル）の SSAS アラートのデータ配信への適

応。 
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衛星特性データを用いた AI による自律走行車の GNSS スプーフィング攻撃検知 

 

サガー・ダスグプタ、ミザヌール・ラーマン、テジェシュ・N・バンディ 

 

概要：自律走行車（AV）は、今後数年間で交通の状況を根本的に変えるだろう。AV の定位とナ

ビゲーションシステムは、主に全地球航法衛星システム（GNSS）に依存している。しかし、

GNSS 信号は暗号化されておらず、信号強度も低いため、意図的・非意図的な脅威に対して脆

弱である。意図的な脅威の中でも、スプーフィングは洗練された有害なタイプの攻撃で、攻撃

者はオリジナルの GNSS 信号を操作して上書きすることができ、AV の GNSS レシーバーは

スプーファーに惑わされた偽の位置と追跡情報を受信します。このようにして、AV は誤った目

的地へ段階的に誘導され、ユーザーの安全性とセキュリティを損なう可能性があります。この

論文では、GNSS スプーフィング攻撃を検出するための新しいアプローチを紹介します。この

アプローチでは、クロック補正多項式パラメータ、エフェメリスパラメータ、および可視衛星から

の完全性データ（CEI）を使用して、スプーフィング攻撃をリアルタイムで検出します。我々は、

なりすまし攻撃中に、CEI の時系列変数のパターンが変化する可能性があると仮定している。

したがって、CEI 変数のパターンを理解し学習することは、任意のインスタンスにおける

GNSS 信号の異常を特定するのに役立つ。我々のアプローチでは、攻撃による変数値の異常

を検出するために、認証された GNSS 信号で長期間にわたって訓練されたリカレントニューラ

ルネットワーク、LSTM（Long Short Term Memory）ネットワークを調査する。GNSS デー

タセットには、GPS、Galileo、GLONASS、BeiDou などの異なる衛星システムからの衛星

信号データが含まれることがあり、これらは AI モデルの学習に使用されます。AI ベースの検

出モデルは、GNSS スプーフィング攻撃と攻撃なしのデータセットを用いて評価されます。評

価結果は、堅牢なソリューションに向けた我々のアプローチの可能性を証明している 

 

掲載：Proceedings of the 2023 International Technical Meeting of The 

Institute of Navigation 2023 年 1 月 24 日～26 日 ハイアットリージェンシーロング

ビーチ カリフォルニア州ロングビーチ 
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民生用途における GPS 妨害防止機能のマルチエレメント アンテナによって実現される機能

強化 

ブラッドフォード・W、パーキンソン、クリス・バートン 

 

概要：米国の位置・航法・時刻（PNT）諮問委員会は、PNT をすべてのユーザーが利用できるようにするため、

「PTA」という戦略を採用した。この頭字語は、Protection（保護）、Toughening（強化）、Augmentation

（補強）の頭文字をとったものである。詳しくは(Parkinson 2022)を参照されたい。この論文では、PTA の

Toughening Strategy の部分と、GPS 受信機システムがこの目的のために使用できる 4 つの主要な技術に

ついて要約します：1.信号処理、2.帯域幅を狭め、位置のフライホイールを可能にするための慣性コンポーネント

の使用、3.制御された受信パターンアンテナ（CRPA - 特にデジタル、マルチエレメントアンテナ）、および 4. 複

数のコンステレーション、追加信号／周波数、放送有効等方性放射電力（EIRP）の増加などの衛星の強化。本論文

の焦点は、3 番目の手法である CRPA の使用です。マルチエレメント GPS CRPA の利用は、GPS の開発初期

からありました。(Henderson 1980）（Euler 1984）（Hudak 1986） 米国政府は、輸出規制/国際武器取引

規制（EC/ITAR）の一環として、これらのマルチエレメン ト・アンテナの使用を制限し続けています。(最近、高速

で安価なアナログ・デジタル変換器が開発され、この強化技術のコストと入手可能性が変化しつつある。例えば、

アンテナエレメントは 3 つまでという米国の制限は、米国外では一般的に守られていません。国際的には、既存の

製品や企業が 8 素子や 16 素子のアンテナアレイ製品を提供しています。(これらの国際的に利用可能な CRPA

は多周波数、多コンステレーション（GPS、GLONASS、BeiDou、SBAS、QZSS）であるため、このような米国

の EC/ITAR の制限は、米国の民間メーカーが GNSS アンチジャム（AJ）アプリケーションのために商業ベースの

製品を競争し提供することを事実上排除している。さらに重要なことは、これらの規制が、米国の民間航空機、船

舶、自律型および遠隔操縦車両（RPV）プラットフォームなどの重要なアプリケーションにおける GNSS AJ 

CRPA 技術のアプリケーションを阻害していることです。オハイオ大学の最近の研究では、アンテナ素子数が異な

る場合の GPS 受信機に対するこれらのアンテナの価値が定量化されました（Bartone 2011）。(Bartone 

2011) この数値化は通常、希望する(D)GPS 信号の方向における利得のデシベル数から、そのようなアンテナ

が望ましくない(U)妨害信号源の方向で示すことができるヌルの減衰を差し引いた値として測定されます。本論

文の主な目的は、6 つの 100 ワット・ジャマーのアレイに対する効果を低減するマルチ・エレメント・アンテナの価

値を定量化することである。民間アプリケーションにおける妨害電波の影響を低減する運用上の有効性を説明す

るために、いくつかの CRPA 構成が検討されている。例えば、利得対ヌル比（すなわち D/U）を 20dB 改善する

と、有効半径を 90%減少させながら、ジャマーの見通し線エリアを 99%減少させることができる。本稿では、現

行の EC/ITAR 規制のいくつかの側面について述べる。この技術は 50 年以上前からよく知られており、その制

約は世界の他の場所では守られていない。このため、本稿では、EC/ITAR による制約を撤廃し、重要な民間アプ

リケーションにおける GPS 妨害問題を大幅に軽減するために、米国メーカーの創造性を解き放つことを主張しま

す。 
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多周波数、マルチコンステレーションの INS 支援 GNSS により妨害電波状況下でのナビゲーション向上策 

 

アブデルサタール・エルメザイエン、ハイディ・エルガムラウィ、マレク・カライム、アボエルマグド・ノウレルディ

ン 

 

概要：全地球航法衛星システム（GNSS）信号は低電力であり、信号妨害などの妨害源に対して脆弱であるため、

GNSS の位置、航法、タイミングサービスに深刻な劣化や中断を引き起こす可能性があります。しかし、マルチ周

波数信号による GPS の近代化と、Galileo や GLONASS のようなマルチコンステレーション GNSS システム

からの信号の利用可能性により、信号妨害に対する GNSS ベースのナビゲーションの耐性が向上しています。ま

た、GNSS と慣性航法システム（INS）を 1 つのナビゲーション・システムに統合することで、独立したシステムより

も優れた性能を提供することができます。本論文の目的は、GPS のみにアクセスする場合と、Galileo と

GLONASS の信号を有効にする場合の、妨害条件下での GNSS 受信機の性能を評価することである。先進的な

GNSS 信号シミュレータを使用して実験を行い、準実データセットを使用しています。スタンドアロン GNSS レシ

ーバーと統合 GNSS/INS システムの性能が、異なる妨害電波パワーレベル下で評価されました。その結果、L1

以外の GPS の複数の周波数にアクセスできるようにした方が、信号妨害に対する耐性が高くなることが示され

ました。複数の GNSS コンステレーションからの信号を利用可能にすることで、受信機のアンチジャミング能力は

さらに向上しました。GNSS 受信機の出力を慣性航法システムのナビゲーション・ソリューションと統合すること

で、信号妨害条件下でのナビゲーションという点で、システムの堅牢性が向上しました。 
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ADS-B 品質パラメータを使用した GNSS 干渉検出用の離散数学モデル 

 

ヤクブ・シュタイナー、イヴァン・ナジ 

 

概要： 

正確かつ信頼性の高い測位、ナビゲーション、タイミング (PNT) ソースとしての重要なインフラストラクチ

ャの全地球航法衛星システム (GNSS) への依存度が高まっているため、GNSS 干渉検出の重要性が高ま

っています。現在の市場には妨害検出機能が存在しますが、主に専用の GNSS 干渉検出器または GNSS 

受信機アドオンの形で使用されています。これらは提供できる範囲が限られており、重要なインフラストラク

チャ運用への実装はかなり時間がかかります。したがって、この論文では、広く普及している自動従属監視ブ

ロードキャスト (ADS-B) テクノロジーを使用した GNSS 干渉の検出に焦点を当てます。この研究は以

前の研究に基づいて構築されており、ADS-B 品質パラメータに基づいた GNSS 妨害検出のための離散

数学モデルを開発することで、その制限の一部に対処しています。モデルを開発して検証するために、ライブ

スカイ環境での GNSS 妨害を含む一連の実験が実施されました。制御された実験により、航空機のナビゲ

ーション システムを綿密に監視することが可能になり、航空機のジャミング状態/非ジャミング状態を正確

に判断できるようになりました。妨害実験データの約 75% はモデルの開発と調整に使用され、残りの 

25% は評価用に確保されました。混同行列を活用したモデル評価では、99% を超える肯定的な妨害検

出率と 1% 未満の誤検出妨害検出率が示されました。さらに、このモデルは、GNSS 妨害が予想されない

大西洋からの ADS-B データでテストされました。このデータセットを使用すると、モデルは 1% 未満の

誤検知妨害検出率を示しました。 

 

補足説明：ADS-B（Automatic Dependent Surveillance-Broadcast）は、航空機の位置やその他の情報を自

動的にブロードキャストする技術です。これは航空交通管理（ATM）や航空機の監視において使用されま

す。ADS-B は GPS データを基にしたもので、航空機が自身の位置情報を放送するためのシステムのこと。 
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GNSS 無線周波数干渉モニターの受信機機能と脆弱性を評価するためのテストシナリオの開発 

 

シャーマン・ロー、ユー・シュアン・チェン、ニコラス・サン・ミゲル、ハゴップ・チンチニアン、トッド・ウォルター、デニ

ス・エイコス 

 

全地球測位衛星システム (GNSS) に対する人為的かつ意図的な脅威が増大するにつれて、GNSS 無線周波数

干渉 (RFI) を迅速に検出、特徴づけ、さらには位置特定する能力を持つことがますます重要になっています。

RFI (ジャミングおよびスプーフィング) を正確かつ迅速に検出できる GNSS モニターを開発するには、ハード

ウェアの機能と作成されるアルゴリズムの両方をテストする手段が必要です。私たちの過去の研究では、RFI に

基づいて GNSS 機器をテストするためのセットアップを説明し、利用しました (San Miguel, et al., 2022, 

2023、Chen, et al., 2023)。このペーパーは、その作業に基づいて構築されており、一般的な潜在的脅威と

困難な潜在的脅威の両方に及ぶスプーフィングと干渉のテスト シナリオのベースライン セットを開発するという

最終目標を掲げています。これにより、受信機/モニターの機能を評価し、適切なアルゴリズムを開発することがで

きます。このペーパーでは、ベースライン セットに必要なものと、そのセットを構築する方法について説明します。

必要なシナリオは、GNSS 受信機の目的によって異なります。シナリオを広くアクセスできるようにするため、利

用可能な場合は公開セットが使用され、ギャップを埋めるためにスタンフォード大学が生成したシナリオで補完さ

れます。このペーパーでは、これらのシナリオがどのように生成されるか、および適切な評価を可能にするために

何を提供する必要があるかについて説明します。最後に、優れたシナリオを作成する利点と課題を説明するため

に開発中のいくつかの簡単なシナリオ例を示します。 
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これら記事を引用している: Lo、Sherman、Chen、Yu Hsuan、Miguel、Nicolas San、Chinchinian、

Hagop、Walter、Todd、Akos、Dennis、「GNSS 無線周波数干渉モニターの受信機能力と脆弱性を評価す

るためのテスト シナリオの開発」、第 36 回国際技術会議議事録航法研究所衛星部門会議 (ION GNSS+ 

2023)、コロラド州デンバー、2023 年 9 月、1259 ～ 1275 ページ。 

https://doi.org/10.33012/2023.19454 
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LTE 妨害の特徴と GPS 受信機への影響 

 

ドミトリー・クズネツォフ 

 

現在のすべてのスマートフォンには GNSS 受信機が搭載されており、ほとんどのスマートフォンには LTE モデ

ムも搭載されています。LTE 規格 [1] は、LTE 信号の帯域幅、電力、帯域、その他のパラメーターを規制します。

ただし、LTE 帯域には多数の異なる帯域があり、一部の帯域では、その周波数範囲の第 2 高調波が GPS L1 

帯域に非常に近いものがあります。たとえば、LTE バンド 13 と 14 のアップリンク チャネルには、それぞれ 

1564 MHz と 1586 MHz に中心周波数の第 2 高調波があります。チャネルの最大帯域幅を考慮すると、送

信信号は GPS L1 周波数帯域からわずか数メガヘルツ離れたところに位置する可能性があります。この近接に

より、LTE モデムが何かを送信するたびに、GNSS 受信機に干渉状態 (以下の「LTE ジャミング」) が発生しま

す。最大許容送信電力は 23 dBm に制限されます。GNSS 受信機が入力で取得する LTE 妨害電力はそれよ

りもはるかに低く、信号の 2 次高調波を生成する LTE 送信機のパワー アンプ (PA) のアンテナ分離と非線

形性によって決まります。GNSS 受信機入力ポートにおける LTE 信号の絶対電力は、モデムやハードウェア設

計に固有のこれらの要因に大きく依存しますが、これらのパラメータはどれも理想的ではありません。さらに、こ

の論文は、一部の構成では、LTE ジャマーが GPS L1 帯域に近すぎて SAW フィルターで拒否できない可能

性があることを示しています。結果として生じる妨害により、GNSS 受信機のパフォーマンスが大幅にパラメー

タの外れ値が発生して、位置の修正が失われることさえあります。このペーパーでは、LTE 信号の第 2 高調波

が GPS 受信機のパフォーマンスに及ぼす影響を示し、それに対処するための推奨事項を受信機の設計者に提

供します。この研究の重要性は、入力における LTE 妨害パラメータの関数として GPS 受信機の SNR 損失を

決定することにあります。重要なのは、この研究では、特定の受信機設計パラメータの選択について GNSS 受

信機設計者に推奨事項も提供していることです。ただし、LTE ジャミングは、この研究で研究している GPS シ

ステム以外のコンステレーションに悪影響を与える可能性があることに注意してください。 
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参考文献: 

クズネツォフ、ドミトリー、「LTE 妨害の特性と GPS 受信機への影響」、航法研究所衛星部門の第 35 回国際

技術会議 (ION GNSS+ 2022) の議事録、コロラド州デンバー、2022 年 9 月、3915 ページ- 3924。 

https://doi.org/10.33012/2022.18574 
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米国の高速道路で検出された GNSS 妨害イベントの時間周波数分析 

 

サンディープ・ジェイダ、ジョン・ボウマン、マーク・サイアキ、チェンミン・ファン、マチュー・ジョルガー 

 

このペーパーでは、8 か月間に 900 以上の受信機位置で収集された公開データを使用して、既製の 

GNSS 受信機用に設計された妨害検出器を実装します。検出されたイベントの空間的および時間的パター

ンを特定して、いつ、どこで妨害が発生するかを予測します。米国の高速道路では、毎日のドライバーの通勤

と毎週の配達スケジュールと一致するパターンが見つかりました。次に、広帯域無線周波数 (RF) データを

使用して新しいネヤマン・ピアソンの局所的に最適な信号パワー モニターを開発し、予測された妨害の場

所と時間に独自の機器を展開することで、このアプローチを検証します。コロラド州とバージニア州で収集し

た ２つの広帯域データ セットの例を示します。このデータを時間周波数領域で分析し、繰り返し発生する身

元不明の通信ブロードキャストとパーソナル プライバシー デバイス (PPD) によって引き起こされる 

GPS L1 帯域の干渉を示します。 

 

ネヤマン-ピアソンに関する情報 

"Neyman-Pearson"は統計学と検定理論において重要な概念であり、GPS の分野においても、信号処理や位置推定の文

脈で関連している可能性があります。 

Neyman-Pearson の基本的な概念は、2 つの異なる統計的モデルを比較し、それらの間でどれだけの証拠があるかを評価

することです。特に、帰無仮説（通常は既知の状態やパラメータに関する仮説）と対立仮説（通常は何か新しい状態やパラメー

タに関する仮説）を比較します。 

GPS の分野では、Neyman-Pearson の原理が信号の検出や位置推定などにどれだけの信頼性があるかを判断するため

に使用されることがあります。たとえば、GPS 信号の中に異常がある場合、それを検出し、正確な位置推定を行うために統計

的手法が使用されることがあります。 
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GNSS アプリケーションを備えた再構成可能な耐ジャミング偏波感応アレイのための RF フロントエンド最適選択スキーム 

 

ヤンドン・スン、ジェン・シェ、チュアン・ハン、リン・ワン、ミンリャン・タオ 

 

偏波感応アレイ (PSA：Polarization-sensitive array) は、衛星信号を多次元から感知し、さまざまな特性に従って信号を

干渉から分離できます。したがって、PSA を使用すると、全地球航法衛星システム (GNSS) の干渉除去能力が向上します。

一方、アレイ信号処理の次元が増えるため、計算の複雑さも大幅に増加します。したがって、優れた耐干渉性能を達成しながら、

使用する無線周波数 (RF) フロントエンドとアンテナの数を減らす方法を模索することが急務となっています。この論文では、

PSA 構成が干渉抑制性能に及ぼす影響を調査し、GNSS に適用する再構成可能な耐ジャミング PSA のための RF フロ

ントエンドの最適な選択方式を提案します。アダプティブ アレイ処理アルゴリズムと RF フロントエンド選択戦略を組み合わ

せて、有効搬送波対雑音比 (CNR) の式を定式化し、PSA 再構成によって生成されるパフォーマンス向上を分析します。実

効 CNR の上限を解決して、パフォーマンスとコストの間のトレードオフ曲線をプロットするアプローチを示します。これにより、

最適な RF フロントエンド数の選択をガイドできます。次に、別の方法を使用して、実効 CNR を最大化できる、選択された

最適な RF フロントエンドのレイアウトを取得します。数値結果は、提案された PSA 再構成スキームの有効性と高効率を示

しています。 
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水平方向の保護レベルと地上位置特定のための完全性評価に対する妨害電波の影響について 

サイード・アリ・カジム、ヌールディン・アイット・マジルテ、ジュリエット・マレ、アヴァグ・ツァトゥリアン 

 

自動運転車などの高度インテリジェント交通システムの位置特定機能では、安全性、正確性、可用性、サービスの継続性などの

さまざまな運用要件を、いつでも、どこでも、妥当なコストで確保する必要があります。全地球測位衛星システム (GNSS) は、

事前知識がなくても一定の精度で位置を決定できる最もアクセスしやすいテクノロジーをユーザーに提供するという点で、多

くの利点があります。しかし、特に衛星の妨害、マルチパス、意図的または非意図的な干渉、スプーフィングなどの現象により

信号受信が最適化されない環境では、これらすべての要件、特に運用の安全性に関連する要件を満たすことが非常に困難に

なります。後者は、位置特定機能の完全性を評価することによって測定されます。これは、受信機がその整合性を自己監視す

るために計算する保護レベル (RAIM (Receiver Autonomous Integrity Monitoring) とも呼ばれます) を通じて

評価できます。文献では、マルチパスおよび NLOS が存在する場合の整合性が広範囲に調査されており [1]、干渉検出およ

び軽減ソリューション [2] も同様です。ただし、干渉の存在とその軽減が完全性モニタリングに及ぼす影響については、まだ

深く検討されていません。この研究では、GNSS ユーザーのいくつかの主要業績評価指標 (KPI) を評価します。これらの指

標は 3 つの異なるケースに対して評価されます。（1) 干渉が適用されず、クリーンな GNSS 信号が処理される場合。（2) 

干渉が存在するが、緩和技術がない場合。（3) 干渉信号をフィルタリングするために相関前レベルで軽減技術を適用した後。

この軽減技術は、Septentrio 受信機によって提供される最先端の Notch フィルターに依存しています。干渉信号は実験

室で生成され、GNSS 帯域に妨害を引き起こします。したがって、真の位置に関するアプリオリな知識のおかげで、これらの

場合のスタンフォード図を確立することが可能です。干渉の有無、および緩和技術の有無におけるパフォーマンスの詳細な分

析により、精度、可用性、および運用上の安全性指標の進化に関する最初の結論を導き出すことができます。予備的な結果は、

位置特定機能の設計段階から、特にパフォーマンスを向上させるために使用する測定重み付けモデルにおいて、この現象に対

処する可能性を検討することの重要性を明らかにしています。 

 

航海学会 2022 年国際技術会議議事録 2022 年 1 月 25 ～ 27 日 

ハイアット リージェンシー ロングビーチ 

カリフォルニア州ロングビーチ 
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実世界の妨害電波シナリオのための空間フィルタリングを用いた高精度かつ干渉に強い測位の組み合わせ 

 

トビアス・バンベルク、ミヒャエル・ミューラー、アンドリー・コノヴァルツェフ 

 

概要：様々なアプリケーションにおける測位とタイミングのための GNSS の高い関連性は、（意図的または非意図的な）電波干

渉（例えば、妨害やスプーフィング）のリスクを増加させる。この脅威に対する最も洗練された効率的な対策の 1 つはアンテナ

アレイであり、空間フィルタを利用して悪意のある信号を軽減することができます（例えば、これらの信号の方向に空間ヌルを

配置することによって）。アンテナアレイを搬送波位相測位（RTK や PPP のような高精度で正確な測位に使用）と共に使用す

る場合、空間フィルタリングが干渉のない信号を形成するために異なるアンテナエレメントの受信位相を操作するため、特に注

意が必要です。この論文では、干渉を緩和し、同時に一貫した搬送波位相測定を維持するための 2 つの異なるアプローチを提

案し、比較します。1 つ目のアプローチはアンテナアレイに関する事前情報を必要とせず（ブラインドアプローチ）、2 つ目のアプ

ローチはそのような情報を明示的に必要とします（決定論的アプローチ）。これらのアプローチは、低ダイナミックジャミングシ

ナリオと高ダイナミックジャミングシナリオを含む 2 つの異なる実世界シナリオでテストされる。結果は、両アプローチが異なる

状況において価値があることを示している。しかし、決定論的アプローチの方が、アンテナパターンに関する正確な知識がない

場合でも、精度と正確さの点で優れている。 
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低コストの GNSS RFI モニターのストレス テスト 

 

ニコラス・ロベルト・サン・ミゲル、ユー・シュアン・チェン、シャーマン・ロー、トッド・ウォルター、

デニス・エイコス 

 

全地球航法衛星システム (GNSS) は、意図的および非意図的な無線周波数干渉 (RFI) に対して脆弱な重要なツールです。

この研究では、エリア内の干渉を検出して分類するための低コストの GNSS RFI モニターを開発することを目指しています。

複数の信号の組み合わせに基づく妨害とスプーフィングの実験を紹介し、結果の分析を提供します。いくつかの模擬短時間妨

害テストが、連続波、狭帯域妨害を含む 4 種類の妨害を伴う L1 信号と L2 信号の両方に適用されます。広帯域、加法性ホ

ワイト ガウス ノイズ ジャミング。チャープ干渉。パルスチャープ干渉。リフトオフ スプーフィング実験では、2 つの受信専用ア

ンテナとプログラム可能な減衰器を使用してリアルタイム GNSS 信号を組み合わせます。信号は低コストの u-blox F9P 

レシーバーを使用して処理され、さまざまな電力と信号品質のメトリクスが分析されます。具体的には、搬送波対雑音比 

(C/N0)、自動利得制御 (AGC)、およびスペクトル分析は、干渉の特定と干渉の種類の分類の両方に役立ちます。妨害電波

の特性や波形に応じて、パワーメトリック応答の違いが観察されます。電力メトリックと信号品質の監視に加えて位置ソリュー

ションを分析することは、提示されたなりすましシナリオを検出する上で特に有益であることがわかります。私たちの結果は、

u-blox F9P 受信機が数種類の RFI をどのように測定するかを特徴づけ、干渉を監視する際に複数のメトリックを監視す

る利点を示しています。 
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GNSS 干渉源のリアルタイム検出と位置特定 

 

ジーシー・リウ、シャーマン・ロー、トッド・ウォルター、フアン・ブランチ 

 

重要なシステムや生命安全システムの GNSS への依存度が高まっているため、GNSS 干渉イベントの存在を迅速に検出し

て位置特定する機能がますます重要になっています。地上ベースの GNSS 妨害波検出を使用して、ローカルの干渉源を検出

できます。ただし、このアプローチは見通し線 (LOS) によって制限されるため、広いエリアに適用するには時間と費用の両方

がかかります。補完的な手法は、Automatic Dependent Surveillance-Broadcast (ADS-B) によって提供される

航空機 GNSS 受信機データを使用することです。これらの受信機は高度にあるため、LOS は広い地上エリアをカバーでき

ます。この方法の欠点は、ADS-B がこの目的のために設計されていないことと、メッセージに含まれる無線周波数干渉 

(RFI) の評価用の情報が限られていることです。この論文では、ADS-B を使用した GNSS 干渉源のリアルタイム検出と位

置特定のためのアルゴリズムを開発し、実証します。私たちは、既知の干渉イベントから記録された ADS-B 送信を使用して

この機能を実装し、実証します。この論文では、送信開始から数分以内に干渉源を検出し、緯度と経度のわずかな誤差内で位

置を特定することを実証します。このアルゴリズムでは、干渉源に関する事前の知識は必要ありません。干渉源が連続送信に

よる全方向放射を持っていることのみを前提としています。このアルゴリズムは、RFI 発信元の可能性のある場所の確率マッ

プを生成します。この情報から、位置や送信電力など、干渉源の最も可能性の高い情報が得られます。この論文では、デンバー

国際空港 (KDEN) 周辺で最近発生した干渉イベントに関するアルゴリズムをテストしました。この事故により、KDEN から 

30 NM 以内で複数の航空機がトランスポンダー機能の喪失と ADS-B の問題を報告しました。テストの結果、干渉の脅威

を迅速に検出および特定できることがわかりました。 
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民間航空の安全な運航のための ICAO GNSS 干渉マスクから妨害波保護エリアまで 

 

ギヨーム・ノヴェッラ、クリストフ・マカビオ、アクセル・ガルシア＝ペーニャ、アナイス・マルティノー、ピエール・ラドゥー、フィリッ

プ・エスティヴァル、オリヴィエ・トルベ＝ラコステ、クリスチャン・フルーリー、カトリーヌ・ロンフル＝ナドー 

 

反ドローン闘争や軍事演習の一環として発生する妨害行為は、民間航空にとって脅威です。これらの妨害作戦中、民間航空の

運航を保護するために、GNSS ICAO の最低要件が保証されない隔離ゾーン (この記事では保護ゾーンとも呼ばれます) 

が綿密に設定されます。分離ゾーンとは、規制当局によって決定され、妨害波による GNSS サービス障害の可能性について

パイロットに警告されるエリアを指します。現在、これらの保護エリアは ITU 標準化された干渉マスクから推定されています

が、これらの保護エリアは観測された影響ゾーンよりもはるかに大きいようで、現在の方法の非効率性が浮き彫りになってい

ます。この記事では、保護ゾーンと影響を受けるエリアのサイズの違いを説明するために、まず干渉マスクの解釈を明確にする

ことを提案します。第二に、新しい保護ゾーンを計算するための新しい方法が提案され、この方法は、ローカルの RFI 状況を考

慮して真の影響を受けるゾーンを推定します。この新しい方法の主な革新点は、周囲の航空干渉レベルという観点から妨害電

波の状況を考慮に入れることです。この方法の主な利点は、GNSS ICAO の最小要件が遵守されることを保証しながら、保

護エリアのサイズを縮小できることです。 

 

追記情報：ICAO とは 

ICAO（国際民間航空機関）は、国際的な民間航空の安全性や効率性を確保するための専門機関です。国際連合の専門機関の

一つであり、民間航空機関の国際的な標準や手順の策定、監視、推進を担当しています。ICAO は 1944 年に設立され、本部

はモントリオールにあります。 

標準と規則の策定: ICAOは、民間航空における標準や規則を策定し、これを加盟国に推奨します。これには、飛行手順、航法、

通信、安全基準、環境への影響の削減などが含まれます。 

民間航空機の登録と認定: ICAO は各国が保有する民間航空機の登録および認定手続きをサポートし、安全性や標準に基づ

く手順が遵守されていることを確認します。 

航空機の通信および航法設備の標準化: ICAO は航空機の通信および航法に関する国際標準を確立し、これに基づいた航空

機の装備が促進されます。これは、GPS や ADS-B（自動従属監視 - ブロードキャスト）などの技術も含まれます。 

航空事故の調査と報告: 航空事故が発生した場合、ICAO は調査を行い、事故の原因や改善策を提案します。 
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PNT 状況認識アルゴリズムと方法の評価 

 

サンディープ・ジェイダ、マーク・サイアキ、ショーン・ランダーキン、スティーヴン・ランゲル、アーサー・ショルツ、マチュー・ジョル

ガー 

 

この論文では、位置、ナビゲーション、タイミング (PNT) 状況認識 (SA) のための新しい GNSS 妨害検出方法の設計と評

価について説明します。これらの方法は、GNSS 受信機の大規模ネットワーク上での実装を目的としています。 

私たちは、個人用プライバシー デバイス (PPD) によって引き起こされる妨害の脅威に焦点を当てています。まず、視

野内のすべての衛星に影響を与える C/N0 の同時低下イベントを特定するための 2 つの新しい妨害検出テストを導き出し

ます。誤報のリスクを制限するために、妨害波のない条件下で衛星固有および受信局固有の C/N0 測定変動をモデル化する

自動プロセスを開発します。これらのモデルは当社の新しい検出器に組み込まれ、継続的に運用されている基準局 (CORS) 

からの数か月にわたる GPS L1 C/N0 データを使用して評価されます。 

高速道路の隣にある CORS サイトでは、毎月数十から数百のイベントが検出されます。検出されたイベントが電波妨害によっ

て引き起こされたものであることを確認するために、複数の場所で数日間にわたる CORS データを分析し、電波妨害スケジ

ュールのパターンを見つけます。さらに、CORS データにも影響を与えた 2 つの既知の無線周波数干渉 (RFI) イベント中

に、ADS-B によって報告された航空機受信機データを処理します。 
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周波数ホッピングされたティック妨害信号の軽減 

ダニエレ・ボリオとチロ・ジョイア 

 

全地球航法衛星システム (GNSS) ジャミングは、アダプティブ ノッチ フィルター (ANF) などの干渉軽減技術の影響を軽

減するために、新しい変調が徐々に導入される進化するテクノロジーです。International Knowledge Exchange, 

Experimentation and Exploitation (STRIKE3) プロジェクトによる GNSS 脅威レポートと受信機テストの標準化

では、最近、基本周波数ティックが広い周波数範囲にわたってホッピングされる、ティック信号と呼ばれる新しいクラスの妨害

信号について説明しました。このようにして、妨害信号の瞬間周波数に不連続性が生じます。これらの不連続により、ANF の

有効性が低下し、妨害信号を追跡できなくなります。この論文では、周波数ホッピングされたティック妨害信号に関する干渉軽

減技術の有効性を分析します。ANF とロバスト干渉軽減 (RIM) 技術が分析されます。分析から、周波数の不連続性の存在

にもかかわらず、ANF はティック信号に対してある程度のマージンを提供することがわかります。ただし、周波数の不連続性

により、ANF はすべての妨害成分を除去できず、中程度の妨害対雑音電力比 (J/N) 値では受信機の動作が拒否されます。

RIM 技術は周波数不連続の存在による影響を受けず、このタイプの技術が採用されると、受信機によって大幅に高い妨害電

力が維持されます。 

 

2020 IEEE/ION Position, Location and Navigation Symposium (PLANS) 

2020 年 4 月 20 ～ 23 日 

ヒルトン ポートランド ダウンタウン 

オレゴン州ポートランド 
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スプーフィングの脅威: 現実性の確認、影響、および解決 

ヴィム・デ・ワイルド、ジャン・ヴァン・ヒス、ガート・カイパース、ジャン・デュモン、ジャン＝マリー・スリーヴァーゲン、ブルーノ・ブ

ーガード 

 

過去 10 年間、GPS は人、車両、物品を追跡するための多くのアプリケーションに導入されました。これに伴い、

妨害装置が市販されるようになりました。これらの基本的なデバイスによって生成されるチャープ信号は、広範囲

の GPS 受信に影響を与える可能性があります。ここ数年、多くの出版物でチャープ妨害波を軽減する効果的な

方法が記載されており、この種の干渉に強い商用受信機が入手できるようになりました。ジャマーは測位を単に

ブロックするだけですが、GPS スプーファーは測位出力を制御してエンド ユーザーを騙そうとします。これは、

偽の GPS 信号を GPS アンテナに送信することで実現されます。スプーファーは、車両モニターによって記録

された軌跡を改ざんし、デバイスや人が動作できるエリアを制限するために一般的に適用されるジオフェンスを破

壊する可能性があります。その一例として、犯罪者の電子監視が挙げられます。スプーファーは正確なタイミング

を GPS に依存しているため、電力中央局、通信ネットワーク、交通システムなどの重要なインフラにもリスクをも

たらします。GPS 信号を偽造するのはかなり複雑な作業です。これには、複数の CDMA 変調無線信号の生成

が含まれます。これらの信号は遅延され、ドップラー シフトされて、目的の (人工的な) ユーザー位置の信号を表

します。ほんの数年前まで、GPS 信号シミュレーターはラックマウント用に設計された高価なデバイスでした。し

たがって、個人や犯罪組織によるスプーファーの使用は現実的な脅威ではありませんでした。この状況は、RF 半

導体技術の最新の進歩に基づいて構築された小型ソフトウェア無線機 (SDR) の出現によって変わりました。こ

れらの手頃な価格のクレジット カード サイズの無線機は、完全に構成可能な RF 信号を生成します。高速 

USB 接続を介してラップトップからデジタル サンプルを受信します。SDR 開発の多くはオープンソース コミュ

ニティによって推進されており、2015 年以降、デジタル GPS 信号を生成するオープンソース ソフトウェアを

インターネットからダウンロードできるようになりました。ソフトウェア リポジトリには、最も一般的な SDR でそ

れを使用するための手順が含まれており、そのコンパイルはプログラミングの経験がある人にとっては簡単な作

業です。携帯電話からの位置情報を偽装し、短時間でシステムを構築することができた。この論文ではまず、一般

的な SDR によって生成される GPS 信号を分析します。これには、クロックの安定性と、模倣されたコードと位

相範囲の一貫性だけでなく、電力測定と範囲予測も含まれます。続いて、この論文では、これらのアクセスしやす

いスプーファーがさまざまな種類の受信機に及ぼす影響について説明します。私たちは、携帯電話、自動車グレー

ドの受信機モジュール、およびいくつかの高精度受信機でスプーファーをテストしました。テストに参加した 

PolaRx5 受信機は、さまざまな信号品質出力と、それらをリアルタイムまたは後処理中に表示するためのグラフ

ィカル ユーザー インターフェイスを提供します。これにより、スプーファーの動作を完全に可視化できます。テス

トでは、多数のスプーフィング シナリオがカバーされています。多くの車両追跡攻撃やジオフェンシング攻撃では、

ユーザーは GPS アンテナにアクセスできます。本物の GNSS 信号がブロックされ、模倣された信号に置き換

えられる可能性があります。これは、受信機の動作が電力レベルと時間オフセットの影響とともに分析される最初

のシナリオです。アンテナにアクセスできない場合は、本物の GNSS 信号にスプーフィング信号を重畳する必要

があります。最初の粗雑なアプローチとして、これは単に送信アンテナを SDR に接続し、大まかな時間同期のみ

を使用して宇宙からの信号に電力を供給することで達成できます。原則として、この攻撃は、異常なアンテナ参照

電力スペクトル密度を観察することによって検出できることに注意してください。この基本的なスプーフィング手

法の影響を受けたときの受信機の動作を分析した後、スプーファーが GPS に同期し、追跡チャネルを本物の信
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号から徐々に引き離す、より高度なスプーフィング攻撃を研究します。受信機がスプーファー信号を追跡すると、

送信電力が低下し、スプーファーがほとんど検出されなくなる可能性があります。この攻撃は、この形式のスプー

フィングをシミュレートできる市販の RF コンスタレーション シミュレータを使用してシミュレートされます。受信

機のスプーフィング耐性は、本物の信号と偽造信号を区別する能力に依存します。これは偽造品の品質によって

決まります。スプーファのコストと複雑さは、シミュレートできる信号特徴の数に応じて急速に増加することが指摘

されます。Septentrio 受信機モジュールは多くのパラメータを監視し、信号の信頼性評価に使用できます。こ

れらは、衛星によってブロードキャストされる信号の複数のコンポーネント、クロックの動作、およびマルチパスや

電離層遅延などの信号伝播の影響を把握します。さらに、相補的な妨害電波を検出して軽減することもできます。

これにより、高度なシナリオを含む、以前のテストのあらゆるスプーフィング シナリオに正しく反応するスプーフィ

ング指示フラグの構築が可能になります。スプーファーは GPS と同期し、追跡チャネルを本物の信号から徐々

に引き離します。受信機がスプーファー信号を追跡すると、送信電力が低下し、スプーファーがほとんど検出され

なくなる可能性があります。この攻撃は、この形式のスプーフィングをシミュレートできる市販の RF コンスタレ

ーション シミュレータを使用してシミュレートされます。受信機のスプーフィング耐性は、本物の信号と偽造信号

を区別する能力に依存します。これは偽造品の品質によって決まります。スプーファのコストと複雑さは、シミュレ

ートできる信号特徴の数に応じて急速に増加することが指摘されます。Septentrio 受信機モジュールは多くの

パラメータを監視し、信号の信頼性評価に使用できます。これらは、衛星によってブロードキャストされる信号の

複数のコンポーネント、クロックの動作、およびマルチパスや電離層遅延などの信号伝播の影響を把握します。さ

らに、相補的な妨害電波を検出して軽減することもできます。これにより、高度なシナリオを含む、以前のテストの

あらゆるスプーフィング シナリオに正しく反応するスプーフィング指示フラグの構築が可能になります。スプーフ

ァーは GPS と同期し、追跡チャネルを本物の信号から徐々に引き離します。受信機がスプーファー信号を追跡

すると、送信電力が低下し、スプーファーがほとんど検出されなくなる可能性があります。この攻撃は、この形式

のスプーフィングをシミュレートできる市販の RF コンスタレーション シミュレータを使用してシミュレートされ

ます。受信機のスプーフィング耐性は、本物の信号と偽造信号を区別する能力に依存します。これは偽造品の品質

によって決まります。スプーファのコストと複雑さは、シミュレートできる信号特徴の数に応じて急速に増加するこ

とが指摘されます。Septentrio 受信機モジュールは多くのパラメータを監視し、信号の信頼性評価に使用でき

ます。これらは、衛星によってブロードキャストされる信号の複数のコンポーネント、クロックの動作、およびマルチ

パスや電離層遅延などの信号伝播の影響を把握します。さらに、相補的な妨害電波を検出して軽減することもで

きます。これにより、高度なシナリオを含む、以前のテストのあらゆるスプーフィング シナリオに正しく反応するス

プーフィング指示フラグの構築が可能になります。 

 

 

第 30 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2017) の議事録 2017 年 

9 月 25 ～ 29 日 

オレゴン コンベンション センター 

オレゴン州ポートランド 
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Galileo オープン サービス ナビゲーション メッセージ認証に対する新たなリプレイ攻撃 

 

王海陽、張元宇、沈裕龍、朱金暁、チェン・イン、ジャン・シャオホン 

 

Open Service Navigation Message Authentication (OSNMA) は、Galileo 全地球航法衛星システ

ムの重要なセキュリティ メカニズムとして機能します。OSNMA の中核となるのは、Timed Efficient 

Stream Loss-tolerant Authentication (TESLA) スキームです。このスキームは、秘密キーを使用して各

ナビゲーション メッセージのタグを生成し、後でメッセージとタグのペアを認証するために受信者にキーを開示し

ます。OSNMA はスプーフィング攻撃に対して優れた効果を発揮しますが、本物のメッセージとタグを含むリプレ

イ信号は特定の状況下で認証をバイパスする可能性があるため、リプレイ攻撃に抵抗する OSNMA の能力には

疑問があります。この文書では、OSNMA の 2 つの重大な脆弱性、時刻同期 (TS) と非連続メッセージ認証 

(NCMA) が初めて明らかにされました。TS は、受信機のローカル基準時間と Galileo 信号から抽出された 

Galileo システム時間 (GST) との差が所定のしきい値を超えないことを指定する必須要件です。この脆弱性

を悪用して、起動前リプレイ (PreRep) 攻撃を提案します。この攻撃では、Galileo 信号が継続的に記録され、

対象の受信機が起動する前に再生され、TS 要件が満たされ、受信機が再生された信号にロックされます。

NCMA は、おそらく壊れたメッセージ、タグ、またはキーの受信が原因で OSNMA が認証プロセスを一時的に

停止し、後で公開される有効なメッセージとタグとキーのペアを受信した後に認証を復元することを意味します。

この脆弱性に基づいて、私たちは起動後リプレイ (PosRep) 攻撃を提案します。これは、被害者の受信機が起

動した後にリプレイ攻撃を実行し、リプレイされた信号によって現在受信しているメッセージ タグとキーのペアを

破り、認証プロセスを意図的に中断します。一方、その後に再生される信号は、内部のメッセージ タグとキーのペ

アが有効であるため、認証を正常に通過できます。最後に、提案されたしました。 

 

第 36 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2023) の議事録 2023 年 

9 月 11 ～ 15 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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低コストの GPS RFI エミュレーション システムの開発とテスト 

ケネス・ジョンストン 

 

この論文では、最新の GPS 妨害波形と変調を代表する、低電力全地球測位システム (GPS) 無線周波数干渉 

(RFI) の低コスト (250 米ドル未満) エミュレーション機能を提案します。提案されたシステムは、米国 FCC 

およびカナダ産業省のスペクトル管理ポリシーおよび規制と一致しており、ラボでの GPS RFI テストの要件を

満たし、GPS 受信機への影響を評価しています。過去数年間、パーソナル プライバシー デバイス (PPD) が急

増しており、これはナビゲーション研究所 (ION) の論文やヨーロッパの STRIKE3 プロジェクトを通じて詳し

く文書化されています。これらの PPD の多くは低品質であり、実際の GPS 測位やタイミング依存システムに

はわずかな影響を与えます。カナダでは、GPS 妨害機の輸入、購入、所有、操作は違法です。少なくとも 10 

dBm までの GPS RFI 信号をエミュレートできる高性能 RF 信号発生器および波形発生器は、通常、政府や

大企業によって研究室で使用されています。中小企業、学術機関、および一部の研究機関の場合、そのような機

器のコストが利用可能な予算を超えることがよくあります。これらの政策と財政上の制約は、GPS 業界の一部に

とって、GPS RFI 検出および監視機能を開発およびテストし、GPS RFI に対抗するために特別に設計された

新しい RFI 軽減アルゴリズムと技術の影響を評価するという課題を提示しています。この研究では、低コストの

広帯域 RF シンセサイザー、具体的にはアナログ デバイセズ (AD) ADF4351 チップをベースにした RF 評

価ボードおよびモジュールと、低コストのダイレクト デジタル シンセシス FeelTech FY6300 関数/任意波形

発生器の組み合わせを使用して、GPS RFI 信号が生成されました。 この装置は、連続波 (CW)、マルチトーン、

ステップ トーン、チャープ波形、パルス状、狭帯域および広帯域のノイズ波形、および擬似ランダム ノイズ 

(PRN) 波形を含む GPS RFI の例を生成するように構成されています。関連する GPS RF スペクトルですが、

ユーザーのニーズに基づいて他の GNSS システム用に簡単に変更できます。生成された RFI 波形は、Signal 

Hound USB SA44B スペクトラム アナライザーと低コストの Airspy R2 Software Defined Radio を

使用して比較のために記録されました。ADF4351 と FY6300 の組み合わせは、選択された RFI 波形を使

用して Ublox NEO-7N GNSS 受信機を効果的に妨害することができました。 

 

航海学会 2022 年国際技術会議議事録 2022 年 

1 月 25 ～ 27 日 

ハイアット リージェンシー ロングビーチ 

カリフォルニア州ロングビーチ 
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グラフフーリエ変換フィルタリングを使用し連続相関器出力のノイズを除去することで GNSS 測位を改善する 

 

イーラン・ルオ、ナセル・エル・シェイミー 

 

 

GNSS によるナビゲーションと測位は、私たちの日常生活のいたるところで行われています。ただし、

GNSS 受信機は不規則な受信信号に対して脆弱であるため、特に都市部では、測位、ナビゲーション、お

よびタイミング (PNT) のパフォーマンスが通常低下します。したがって、不安定な環境に十分に適応し、

堅牢になるように GNSS 受信機のベースバンドを強化することが不可欠です。相関器出力は、GNSS ベ

ースバンド信号処理からの基本的な積です。ナビゲーションと測位の精度は相関器出力の品質に大きく

関係しており、相関器出力には従来の追跡ループによって生成されるコードやキャリアのエラーほど高

度ではないノイズ源が含まれています。その場合、ベースバンド プロセッサは実際の到着時刻 (TOA) を

より簡単に推定できます。この研究では、連続時間領域で複雑な相関器出力のノイズを直接除去し、過酷

な環境でより正確な擬似距離測定を生成します。グラフ信号処理 (GSP) は、従来のデジタル信号処理 

(DSP) よりも、不規則なノイズ電力を軽減する点で優れています。したがって、GSP は、時間とコード 

オフセットとともに変化する相関器出力で形成された生のグラフ信号を最適化するために適用されます。

次に、相関器出力のネットワークの幾何構造を探索することにより、不規則なグラフ ドメインがグラフ 

フーリエ変換 (GFT) で処理されます。連続する複素相関器出力に対して提案された GFT フィルタリン

グ方法は、GPS L1 C/A 信号を処理する GNSS ソフトウェア無線 (SDR) で実現されます。次に、都市

部で静的な GPS 中間周波数 (IF) データが収集され、提案された SDR がテストされます。実際の実験

では、ベースバンド処理結果のノイズをより効率的に除去でき、測位精度が従来のアルゴリズムと比較

して 65.3% 向上することが実証されました。 

 

第 35 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2022) の議事録 2022 年 

9 月 19 ～ 23 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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低コスト、高性能、SDR ベースのローカル測位システムの開発 

 

フェルナンド・パラフォックス、リンジー・ルアン、スコット・パロ、デニス・エイコス 

 

このペーパーでは、GNSS が拒否された地域で使用するための、全地球航法衛星システム (GNSS) から独立

した、ソフトウェア無線 (SDR) ベースの代替測位、ナビゲーション、およびタイミング (PNT) の開発について

検討しました。GPS L1C 信号に基づくナビゲーション信号アーキテクチャが設計され、SDR ベースの送信機の

ネットワーク上でブロードキャストされました。信号は、MATLAB ベースのソフトウェア受信機を使用した移動受

信機によって処理され、各送信機までの距離の変化を推定することに成功しました。 

 

第 34 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2021) の議事録 2021 年 

9 月 20 ～ 24 日ミズーリ州 

セントルイス ユニオン ステーション ホテル 

 

Palafox、Fernando、Ruane、Lynsay、Palo、Scott、Akos、Dennis、「低コスト、高性能、SDR ベースの

ローカル測位システムの開発」、航法研究所衛星部門の第 34 回国際技術会議議事録(ION GNSS+ 2021)、

ミズーリ州セントルイス、2021 年 9 月、3189 ～ 3196 ページ。 

https://doi.org/10.33012/2021.18085 
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スパース信号処理に基づく GPS 時間および位置攻撃に対するスプーフィング防止技術 

 

ジュンファン・リー、エリック・シュミット、ニコラス・ガツィス、デヴィッド・アコピアン 

 

本論文では、時間同期攻撃（TSA）および空間スプーフィングに対して、費用対効果の高いソフトウェア開発の全

地球測位システム（GPS）スプーフィング対策アプローチを紹介する。我々は、前述の攻撃で主に発見される 2 つ

の信号レベルのスプーフィング特性、すなわちスプーフィング・プロファイルと変更信号の一貫性を描写する。スプ

ーフィング・プロファイルは、基本的に GPS の観測値に影響を与える信号の形状を記述するもので、タイミングに

対する攻撃に関しては、すでに以前の研究で分析されています。この拡張により、TSA と空間スプーフィングを併

用するアイデアがもたらされました。時間領域と空間領域を共同で考慮するために、擬似距離とレンジレートの方

程式を従来とは異なる方法で線形化する。TSA、単一座標に対する空間攻撃、および共同攻撃に耐えることがで

きるアンチスプーフィング技術を定常受信機に対して開発する。提案手法を検証するために、TEXBAT データベ

ースに予め記録された本物の GPS 信号をデータ送信に利用し、UTSA で開発された SDR（ソフトウェア定義無

線機）Software Defined Radio 受信機で捕捉する。アルゴリズムは、合成スプーフィングを導入したシミュレ

ーションで検証され、重み付き最小二乗法と比較される。 

 

第 34 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2021) の議事録 2021 年 

9 月 20 ～ 24 日ミズーリ州 

セントルイス ユニオン ステーション ホテル 
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GNSS 直接測定信号の柔軟な再生遅延制御方法 

 

シャン・シュンシュン、ホン・リー、ウェイ・イーミン、ルー・ミンクアン 

 

本稿では、GNSS 直接測定信号の柔軟な遅延制御方法を紹介します。GNSS は人間の生活において重要な役

割を果たしているため、そのセキュリティ問題、特になりすまし攻撃に注意を払う必要があります。対応するスプ

ーフィング対策技術を調査するには、スプーフィング信号の特性を研究できるように、スプーフィング手法につい

てさらに知る必要があります。暗号化された GNSS 信号に関する限り、対応するスプーフィング信号を生成で

きるのは直接測定者だけです。詳細には、ミーコナーはさまざまな方向から本物の信号を受信し、それぞれ異なる

遅延でそれらを遅延させます。ただし、遅延制御方法はまだ公開されていないため、研究者はより効率的なスプ

ーフィング対策方法を検討することが制限されています。この目的を達成するために、整数遅延フィルターと分数

遅延フィルターに基づいた ミーコナーmeaconer の柔軟な遅延制御方法を導入します。詳細には、整数フィル

ターはサンプリング周期の整数倍である整数遅延で信号を遅延させることができ、分数フィルターは分数遅延で

信号を遅延させることができます。Farrow 構造を使用してフラクショナル フィルターを実装するため、再生遅

延が変化した場合にフィルター内の１つのパラメータを調整するだけで済みます。結果として、遅延制御方法は柔

軟であり、ハードウェア プラットフォーム上での実装が容易です。私たちは、研究室の GNSS-SDR 受信機と 

GPS ハードウェア受信機の両方に対してミーコン攻撃を実行することで、導入された方法を検証します。 

 

航海学会の 2020 年国際技術会議議事録 2020 年 

1 月 21 ～ 24 日 

ハイアット リージェンシー ミッション ベイ 

サンディエゴ、カリフォルニア州 
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LASSO を使用した高解像度相関器ベースの GPS スプーフィング攻撃の検出 

エリック・シュミット、ニコラオス・ガツィス、デヴィッド・アコピアン 

この研究では、スプーフィング攻撃を検出できる GPS 受信機の相関器出力信号に対する新しいスパース性に基

づく分解方法を提案します。受信信号の複雑な相関器出力をモデル化して三角形のレプリカの辞書を形成し、そ

の辞書から一致する可能性のある三角形のレプリカを選択するスパース技術を採用します。最小絶対収縮選択演

算子 (LASSO) を使用して受信機相関器ドメインで最適化問題を定式化し、そのような三角形の遅延が位置す

るまばらなコード位相ピークを見つけます。この最適化手法の最適解は、スパース ベクトル出力内の 2 つの異

なるコード位相値を本物のピークとスプーフィングされたピークとして識別します。しきい値を使用して誤報を軽

減します。さらに、辞書をより高い解像度でシフトされた三角形のコレクションに拡張することによるモデルの拡

張を示します。私たちの実験では、合成 GPS のようなシミュレーションから本物のピークとなりすましのピーク

を区別することができます。また、実際のデータセット、つまり Texas Spoofing Test Battery (TEXBAT) 

でメソッドをテストします。私たちの方法は、公称信号対雑音比 (SNR) 条件で 1% 未満の検出誤り率 (DER) 

を達成します。 

 

 

2020 IEEE/ION Position, Location and Navigation Symposium (PLANS) 

2020 年 4 月 20 ～ 23 日 ヒルトン ポートランド ダウンタウン  オレゴン州ポートランド 
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ソフトウェア定義の GNSS 受信機と振動 MEMS レート ジャイロスコープ ベースのソフトウェア定義 IMU 

の密結合統合 

 

バオユー・リウ、カイシャン・トン、ヤン・ガオ 

 

ウルトラ・タイト・インテグレーションでは、GNSS 受信機のベースバンドの信号処理は、INS 情報の支援によって

強 化 す る こ と が で き ま す 。 低 コ ス ト MEMS(Micro-Electro-Mechanical System)IMU(Inertial 

Measurement Unit)との超タイト統合のパフォーマンスを向上させる目的で、本論文では、振動 MEMS レー

トジャイロスコープに基づく GNSS とソフトウェア定義 IMU(SDI)の深い結合統合スキームを探求します。ピーク

検出技術によって復調された振動 MEMS レートジャイロの誤差はジャイロ信号領域で解釈され、ジャイロ復調パ

ラメータの偏差は統合フィルタによって推定され、それに応じて調整されます。ソフトウェア GNSS 受信機、1 

軸振動 MEMS ジャイロスコープ GI-CVG-N2100A ベースの SDI、および X フィルタ MEMS IMU で構

成される統合ナビゲーションシステムで、この統合スキームをテストしました。単軸振動 MEMS ジャイロスコープ

GI-CVG-N2100A は、Xsens MEMS IMU のジャイロスコープ軸の 1 つを置き換えるために採用されていま

す。 

 

第 33 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2020) 議事録 

2020 年 9 月 21 ～ 25 日 
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ERTMS 列車制御用の GNSS アンチジャム RF-to-RF 車載ユニット 

 

コジモ・スタッロ、ピエトロ・サルバトーリ、アンドレア・コルッチャ、アレッサンドロ・ネーリ、フランチェスコ・リスポリ、

マッシミリアーノ・チャッフィ 

 

GNSS テクノロジーは、欧州鉄道列車管理システム (ERTMS) の近代化の主要な役割として選ばれました。衛

星システムの主な利点は、容量を増やし、鉄道リソースをより適切に割り当てることができる、費用対効果の高い

ソリューションを実現できることです。このコスト削減は、従来のシステムと同レベルの保証を維持するシステムの

安全性を損なうことなく実行する必要があります。GNSS を扱う際に考慮しなければならない問題の 1 つは、

意図的なものとそうでないものにかかわらず、無線周波数の干渉です。妨害信号の存在により、GNSS 位置特定

システムのパフォーマンスが低下する可能性があり、妨害信号間の比率が本物の信号よりもはるかに高い場合、

サービス妨害が発生する可能性があります。このような問題を軽減できる技術の 1 つは、ビームフォーミングに

代表されます。基本的に、CRPA (制御受信パターン アンテナ) を使用すると、妨害信号の存在を識別し、最終的

にはアンテナの出力を組み合わせて、そのような扱いの影響を軽減する信号を生成することができます。特に、こ

の研究では、4 つの要素の方形フェーズド アレイと 4 つのコヒーレント チャネル フロントエンドで構成される 

4 チャネル アンテナ処理チェーンに基づくソリューションに焦点を当てました。ADC (アナログ - デジタル コン

バーター) の後に流出したデジタル ストリームは、妨害信号の存在を識別するために処理されます。妨害信号が

特定された場合、処理ユニットは重みを推定して、妨害信号の影響を最小限に抑えることができる空間フィルター

を実装します。ビームフォーマーの後に再構築された信号は COTS/SDR レシーバーへの入力として入力され、

ナビゲーション ユニットへのこのコンポーネントの統合がよりスムーズになります。デジタル ビームフォーミング 

プラットフォームは、鉄道環境に特有のシナリオで動作するように設計されています。この研究では、ERTMS の

動作条件で潜在的に発生するさまざまな攻撃シナリオの存在下での妨害検出および軽減機能の観点から、RF-

2-RF GNSS アンチ妨害プラットフォームのパフォーマンス評価を示します。特に、Spirent ツールを使用した

テスト キャンペーンの結果を報告します。これは、妨害電波の到来方向を推定し、妨害電波を軽減し、有益な SIS 

(Signal in Space) を妨害電波から除去し、再送信できるアンチジャム プラットフォームの機能を示していま

す。 COTS/SDR 受信機に送信します。これらのツールからの出力信号は、4 つのコヒーレント チャネル フロン

トエンドによって記録され、プラットフォーム上で実行されるアルゴリズムによる後処理で精緻化されています。こ

のアプローチは、特定のアレイ形状と要素ビーム パターンを使用して現場で実験されたものと同じ位相シフトと

減衰を持つ信号をフロントエンドに注入する可能性を保証するために選択されました。 

 

航海学会の 2020 年国際技術会議議事録 2020 年 

1 月 21 ～ 24 日 

ハイアット リージェンシー ミッション ベイ 

サンディエゴ、カリフォルニア州 
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商用アプリケーション向けの低 SWaP-C 妨害波軽減法のパフォーマンス分析 

 

スコット・バーチフィールド、スコット・マーティン、デヴィッド・ベブリー、ジョシュア・スターリング 

 

民間部門における GPS への依存度が高まっているため、GPS は偶発的および意図的な干渉の脅威に対する

耐性を備えている必要があります。ニューアーク空港事件、COTS PPD、およびその他の事件は、民間市場にお

ける回復力のある PNT の必要性を示す代表的な例です。このペーパーでは、保証された PNT に最適なアル

ゴリズムを決定するために、4 つの低 SWaP-C (サイズ、重量、電力、およびコスト) 軽減方法を実装し、それら

を比較します。分析されるアルゴリズムは、ウェーブレット実装の適応ノッチ フィルター (WANF)、SVD ベース

の FIR 電力最小化、時空間適応処理 (STAP)、および適応ノイズ キャンセリングです。最初の 2 つのアルゴ

リズムは信号アンテナを使用し、最後の 2 つのアルゴリズムは 2 つのアンテナを使用します。アルゴリズムは一

連の妨害シナリオと比較されます。これらの妨害シナリオはすべて、連続波 (CW) トーン、狭帯域ノイズ、チャー

プという 3 つの主要な妨害タイプに起因します。アルゴリズム間の比較は、さまざまな妨害波対信号 (JJ/SS) 

電力比、中心周波数オフセット、帯域幅、掃引速度での搬送波対雑音電力密度 (CC/NN0) の劣化を分析するこ

とによって定量化されます。「軽減された」信号データは GPS L1 C/A 受信機で処理され、受信機の信号追跡 

CC/NN0 推定値が分析ソリューションの検証に使用されます。 

この分析ソリューションは、ウェーブレット実装アルゴリズム、SVD ベースのアルゴリズム、時空適応処理アルゴリ

ズムには当てはまりますが、適応ノイズ キャンセリング アルゴリズムでは機能しません。結果が分析され、結果

に基づいて結論が導き出されます。 

 

第 33 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2020) 議事録 

2020 年 9 月 21 ～ 25 日 
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GNSS ソフトウェア無線: 歴史、現在の開発、および標準化の取り組み 

 

デニス・アコス、ハビエル・アリバス、M・ザヒドゥル・H・ブイヤン他多数 

 

過去 10 年間に全地球航法衛星システム (GNSS) ソフトウェア無線 (SDR) ワーキング グループによって行

われた作業をシードとして、この寄稿は GNSS SDR 開発の歴史を初めて要約します。一般に公開されている、

または一般的な SDR 開発に影響を与えた、厳選された SDR の実装と成果に焦点を当てています。中間周波

数 (IF) サンプル データとメタデータの標準化プロセスとの関係について説明し、航法研究所 (ION) SDR 標

準の最近の更新について概説します。この作業は、汎用プロセッサでの GNSS SDR 実装に焦点を当てており、

フィールド プログラマブル ゲート アレイ (FPGA) および特定用途向け集積回路 (ASIC) プラットフォームで

行われる開発は脇に置いています。データ収集システム (つまり、フロントエンド) は常に GNSS SDR にとっ

て最も重要であるため、この作業で部分的に取り上げられます。この作品は著者の知識を表していますが、SDR 

の歴史を完全に説明するものではありません。著者の一部は、近い将来、このテーマに関するより広範な研究を調

整する予定である。 

 

第 35 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2022) の議事録 2022 年 

9 月 19 ～ 23 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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スナップショット受信機における堅牢なアンチジャミングに対する信号量子化の影響 

 

ヘレナ カラトラバ、アドリア グシ アミーゴ、フロア メルマン、パウ クロサス 

 

GNSS 妨害信号は、GNSS ベースのサービスの運用を危険にさらす可能性のある L バンドスペクトル干渉です。

そのため、ここ数年、GNSS 測位の分野では、妨害信号のキャンセルと緩和技術が大きな関心を集めています。妨

害波の緩和を実行する有利なアプローチは、ロバスト干渉マイグレーション（RIM）として知られるフレームワーク

によるロバスト統計の使用に依存しています。この論文では、一般的な量販ジャマーの代表的なケースとしてシミ

ュレートされた 3 つの妨害干渉の存在下で、GNSS ソフトウェアスナップショットレシーバーアーキテクチャの文脈

で RIM 手法を評価します。GNSS スナップショット受信機における信号の量子化の効果について、干渉緩和を中

心に研究しています。結果は、量子化ダイナミックレンジが有限であることに起因するクリッピング効果が信号歪

みを引き起こし、量子化ビット数が少ない場合には望ましくない受信機性能につながることを示唆しています。し

かし、RIM を適用すると、可視衛星ビークルの数、位置・速度・時間（PVT）解の利用可能性、および観測された搬

送波対雑音密度比の点で、量子化ビット数に比例した利得が観測されます。 

 

第 36 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2023) の議事録 2023 年 

9 月 11 ～ 15 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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RF 信号の到来角度を検出するためのコヒーレント ソフトウェア無線プラットフォームのテスト 

 

ルッカ・トラパーニ、フレッド・テイラー、エヴァン・ガティス、ヤー・チェン、シャーマン・ロー、トッド、ウォルター、デニ

ス・エイコス 

 

GPS/GNSS 信号のマルチパス伝播と干渉を特徴づけ、防止するというこれまでの取り組みにより、到来

角 (AoA) 測定が可能な市販の (COTS) 高度な受信機プラットフォームの開発につながりました。この論

文では、KrakenSDR と呼ばれる低コストのコヒーレント無線プラットフォームのテストについて調査します。

KrakenSDR は、最近になって利用可能になった実験的なプラットフォームであり、幅広い RF アプリケ

ーションを備えています。この作業では、KrakenSDR 受信機の機能がどのように動作するかをよりよく

理解できるように特徴付けられています。位相校正、アンテナ アレイ、多重信号分類 (MUSIC) アルゴリズ

ムでの信号処理など、KrakenSDR の主要コンポーネントが研究されています。ファンクションジェネレー

ターを使用した実験室テストでは、KrakenSDR が 5 つの入力チャンネル全体で位相コヒーレンスを達成

できることが確認されました。現場では、900 MHz の連続波 (CW) RF 信号源を使用して AoA テスト

が実行されました。このテストにより、KrakenSDR は、指定された分解能フィールド内の精度で AoA 測

定を行うことができ、測定の精度をチェックするために使用できる信頼性メトリックも生成できることが明ら

かになりました。KrakenSDR は 24 MHz ～ 1766 MHz の周波数範囲を備えており、GNSS 周波

数で動作できます。ただし、GNSS 帯域で KrakenSDR をテストする機会はまだありません。この研究の

将来の目標は、KrakenSDR を GNSS 範囲に拡張し、その性能をさらに特徴づけ、理想的には 

GPS/GNSS 干渉位置特定システムで使用することです。 

 

第 36 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2023) の議事録 2023 年 

9 月 11 ～ 15 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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GNSS ナビゲーション カルマン フィルターにおけるなりすまし防止のためのウィーナー障害検出方法 

 

スティーヴン・E・ランゲル、ジョン・デヴィッド・クアルタラロ、ジョセフ・シスネロス、ケビン・グレコ 

 

この論文では、もともとウィーナー過程におけるランプ偏差を検出するために設計されたアルゴリズムを、全地球

航法衛星システム (GNSS、たとえば GPS) 受信機におけるスプーフィング検出に適用する方法について説明

します。不完全に補償されたスプーフィング信号は、スプーファーから受信機への伝送チャネル (距離と距離レー

ト) の不正確な補償によって引き起こされ、単一の送信機によってブロードキャストされるすべての信号にわたっ

てコモンモード エラーを示します。これらのコモンモード遅延と周波数誤差は、被害受信機が位置、速度、時間 

(PVT) を推定するために計算するクロック バイアスと周波数推定に影響を与える可能性があります。問題のな

い状況 (つまり、スプーフィングがない) では、時間の経過に伴うクロック バイアスと周波数ドリフトの変化は、

主に受信機の発振器によって決まります。周波数ドリフトが一般にウィーナー過程としてモデル化されることを考

慮すると、[1] のアルゴリズムを適応させて、スプーファーによって引き起こされるクロック周波数ドリフトの、名

目上予想される確率的動作からの偏差を検出できるのではないかという仮説が立てられました。まず、ウィーナ

ー プロセス ランプ偏差アルゴリズムをレビューし、次に GNSS カルマン フィルターでのスプーフィング検出へ

のその適用について議論し、定式化します。有限のメモリ、コンピュータ処理の制限、冗長な計算を削減するため

の効率的なアプローチなど、いくつかの実際的な問題に対処します。誤警報とスプーフィング検出パフォーマンス

を特徴付けるモンテカルロ シミュレーションが表示されます。最後に、結論と今後の研究への推奨事項を示しま

す。 

 

補足説明： 

ウィーナープロセス（Wiener process）は、確率論と統計学の分野で使われる連続時間確率過程の一つです。こ

れは、ブラウン運動（Brownian motion）とも呼ばれます。ウィーナープロセスは、時刻が連続的であり、各時刻

における変化が確率的で独立している性質を持っています。ウィーナープロセスは、金融工学、物理学、統計学、

制御工学などのさまざまな分野で使用されます。金融の文脈では、ウィーナープロセスは株価のモデリングなど

で応用され、統計学では確率過程の基本的な例として扱われます。また、制御工学ではブラウン運動の性質を利

用してシステムのノイズをモデリングするために使われることもあります。 

 

第 34 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2021) の議事録 2021 年 

9 月 20 ～ 24 日ミズーリ州 

セントルイス ユニオン ステーション ホテル 
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協調測位に基づく GNSS アンチスプーフィング防御 

 

アクマル・ルスタモフ、ニール・ゴゴイ、アレックス・ミネット、ファビオ・ドーヴィス 

 

無線ナビゲーションは、いくつかの応用分野で最も重要です。現在、多くの民間および専門的アプリケーションは、

位置と時刻を正確に推定するために全地球航法衛星システム (GNSS) および関連テクノロジーに大きく依存し

ています。既存の GNSS ベースのシステムは悪意のある攻撃の脅威にさらされており、その中にはスプーフィン

グやミーコンが受信機にとって深刻な課題となります。このような GNSS システムのいくつかは大衆市場のア

プリケーションやデバイスを構成しており、GNSS 受信機に対する脅威はアプリケーション レベルや相互接続さ

れたシステムに連鎖的な影響を与える可能性があります。スマート デバイスやスマート コネクテッド カーなどの

複雑なシステムに組み込まれた受信機はネットワーク接続を活用できるため、ネットワーク接続された GNSS 受

信機は一般にユビキタスです。この新世代の貴重なパフォーマンスの GNSS 受信機は、標準的な RF スプーフ

ィング攻撃と、DGNSS ベースの協調測位などの複雑なネットワーク ベースのサービスをハイジャックすること

を目的としたサイバー攻撃の両方の影響を受けやすいです。このペーパーでは、一連の実験的テストを通じて、大

衆向け接続デバイスの測位およびナビゲーション システムに対する悪意のある攻撃を特定するためにチェックす

べき可能性のあるメトリクスに焦点を当てています。Android スマート デバイスで最近明らかにされた GNSS 

生測定値などの GNSS データのネットワークベースの交換は、この研究で、そのようなメトリクスを比較または

組み合わせて、スプーフィング攻撃やミーコン攻撃をより適切に識別する可能性を提供することを目的としていま

す。 

 

第 33 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2020) 議事録 

2020 年 9 月 21 ～ 25 日 
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複数素子アンテナ アレイの GNSS アンチスプーフィング 

 

マイケル・C・エスワインとマーク・L・プシアキ 

 

受信した GNSS 信号を本物のセットとスプーフィングされたセットに分類するために、測定された到着方向 

(DoA) 情報を使用する新しい最適化ベースの方法が開発されました。これらの方法は、「バグアイ」形状に配置さ

れたパッチ アンテナのセットで構成される小型アンテナ アレイからの信号を使用することにより、GNSS スプー

フィングと妨害を軽減するために開発されている、回復力のある GNSS システム用に設計されています。本論

文のスプーフィング分類方法は、さまざまな信号のトラッカーの DoA 出力に作用します。新しい方法では、トラ

ッカーが計算した推定誤差の共分散を DoA 推定値に使用します。この論文の貢献は、追跡された信号の本物の

セットと偽装されたセットに関するすべての可能な仮説を考慮する多重仮説テストです。組み合わせ分析は、追跡

信号の特定のセットに対して考えられるすべての本物のセット/スプーフィング セットの分類を生成し、さまざま

な組み合わせの中から正しい本物のセットを決定するために実行されます。モンテカルロ実行の結果は、本物の 

GNSS 信号とスプーフィングされた信号の間に大きな方向の分離があると仮定して、正しい組み合わせを決定

するには DoA メソッドの使用が適していることを示しています。ただし、DoA および擬似距離技術を使用する

と、方向の分離に関係なく正しい組み合わせを決定できます。結果はまた、多方向スプーファーなどの他のシナリ

オをうまく処理するために、論文中に立てられた仮定を緩和できることも示しました。 

 

The 32nd International Technical Meeting of the Satellite Division of The Institute of 

Navigation (ION GNSS+ 2019) 

2019 年 9 月 16 ～ 20 日 

ハイアット リージェンシー 

マイアミ フロリダ州マイアミ 
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新しいアンチスプーフィングおよびアンチジャミング ソリューションとしての Android Raw GNSS 測定 

 

ダミアン ミラレス、ネイサン レヴィーン、デニス M. アコス、フアン ブランチ、シャーマン ロー 

 

信頼性の高い無線ナビゲーション信号は非常に重要です。現在、私たちは農業、金融、輸送、軍事用途に至るまで、

幅広い用途で全球測位衛星システム (GNSS) 関連テクノロジーに依存しています。そのため、悪意のあるスプ

ーフィング攻撃やジャミング攻撃によってもたらされる脅威に対抗するツールを既存のシステムに提供すること

が重要です。この論文では、スマートフォンで利用可能なさまざまなセンサーの特性を調査し、それらのスプーフィ

ングおよび妨害検知の可能性を評価します。この取り組みでは、主要なセンサーの特性を適切に評価することに

より、(1) ネットワーク ロケーション プロバイダー、(2) 自動利得制御 (AGC) と C/ N0 エンジン、(3) 慣性

センサー データ、および (4) 擬似距離残差メトリクス。さらに、スマートフォン上のソリューションの存在を調査

し、あらゆるタイプの干渉攻撃を識別する可能性のあるセンサーについてさらに議論します。これらすべてを組み

合わせたものが、GNSS Alarm という Android アプリケーション (まだ開発中) です。このアプリケーショ

ンは、すでに何百万人もの個人のポケットにあるリソースに基づいてツールを作成し、有効なスプーフィング対策、

妨害対策ツールを開発します。スプーフィング攻撃の存在を検出し、ジャミング攻撃を受けている場合にはユーザ

ーに通知します。 
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アンチジャムエレクトロニクスにおけるドップラーの考慮事項と位相多様体の効果 

 

アダム・シモンズ、ラッセル・パウエル、グレッグ・レイノルズ、ローラ・マクレーン、ティモシー・ピット、ケイレブ・ペリ

ー、ブライアン・ベイダー 

 

到来方向 (DOA) の推定において制御可能な放射パターン アンテナ (CRPA) を備えたアンチジャム エレクト

ロニクス (AJ-E) が広く使用されているため、AJ の両方のエラー特性評価では、ドップラーとアンテナ位相マニ

ホールドによる寄与を考慮する必要があります。 -E 共分散出力とヌル化アルゴリズムの有効性。多様体効果を

考慮することにより、可観測空間を先験的に推定し、下流の DOA フィルターに提供することができます。可観測

性空間は、個々のアンテナ要素のフィードとタップの重みを導出するために使用される AJ-E の信号共分散行列

の予想誤差特性評価も提供します。この推定共分散行列は通常、設定された時間長 (通常 1 ミリ秒) にわたっ

て収集された同相および直交位相 (IQ) サンプルのウィンドウ化されたセットから導出されます。ほとんどの要

素ごとの遅延はこの期間にわたって一定ですが、AJ-E をホストする一部の車両にはロール レートがあり、アン

テナ位相マニホールドを通じてマッピングされると、共分散推定のドップラー カラーリングが発生する可能性が

あります。ロール レートが良好であっても、ドップラーの多様なカラーリングが顕著になる場合があります。この

論文では、市販の CRPA の位相マニホールドを介してドップラーの影響を調査し、知覚されるコンポーネントご

との位相誤差をマッピングします。この論文では、ソフトウェアでシミュレートされた IQ データ サンプルと商用

位相マニホールドを通じてその効果を実証しています。 
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UAV 飛行妨害シナリオにおける堅牢なマルチアンテナ GNSS 受信機の利点 

 

フィリップ・ルドニク、ローター・クルツ、アンドレアス・ヴィンターシュタイン、マヌエル・クンツ 

 

マルチアンテナ全地球航法衛星システム (GNSS) 受信機 GALileo ANTenna (GALANT) は、ドイツ航空宇

宙センター (DLR) で数年にわたって開発されてきました。最近では、例えば無人航空機 (UAV) ナビゲーショ

ンの分野での応用を可能にするために、アンテナとデジタル処理システムの小型化に努力が払われています。さら

に、この種のアプリケーション向けにアレイ処理技術がさらに改良されました。この出版物は、完全なシステムの飛

行テストの実施と、妨害電波の影響下などの困難な航行シナリオにおいて商用受信機に対して生じる利点に焦点

を当てています。飛行実験は 2 つのパートに分かれています。まず、受信機が移動していないが地面の近くでホ

バリングしているときに、さまざまな受信機が対応する地上からの妨害にどのように反応するかを調査します。こ

の実験では、妨害電力を段階的に増加させます。基準受信機は飽和状態になり、徐々にすべての衛星を失い、位

置精度が低下し、最終的には有効な位置/速度/タイミング (PVT) を計算できなくなります。対照的に、

GALANT 受信機は干渉を検出し、空間信号処理技術に基づいて適切に抑制します。実験の第 2 部では、実際

の飛行シナリオ中に地上から発せられる妨害信号が受信機にどのような影響を与えるかを調査します。静的で指

向性のあるジャマーがセットアップされ、UAV はビームを複数回通過する軌道を飛行します。興味深いことに、最

初の実験で予想されたように、基準受信機は軌道上のすべての衛星を失うだけでなく、完全な損失の前後で地上

の真実からますます乖離する誤った位置を計算します。位置のずれは数百メートルの範囲にあります。GALANT 

受信機は、ほとんどの衛星を軌道上に維持することができ、偏差を無視して連続的な位置を計算します。実施さ

れた飛行実験は、妨害などの干渉から UAV を適切に保護することが合理的であることを示しています。このテ

ストでは、ここで紹介したような手法が、前述の問題に対する効果的な解決策となり得ることも示しています。開

発された堅牢なマルチアンテナ受信機は、提示された領域で対応する比較受信機を上回りました。 
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衛星航法メッセージの変動解析となりすまし対策への応用 

 

李建峰、李宏、王飛、阮杭、王忠孝、盧明泉 

 

全地球測位衛星システム（GNSS）は、安定したサービスを提供し、私たちの日常生活に広く応用されています。

GNSS 制御セグメントは、予測モデルとグローバル監視ステーションからの測定値に基づいてナビゲーション メ

ッセージを定期的に生成します。航法メッセージには、各衛星の時計補正、軌道暦、アルマナックが含まれており、

これらは安定していて特定の規則によって変化します。この論文では、全地球測位システム (GPS) と北斗シス

テム (BDS) のこれらのパラメーターを分析します。この論文では、パラメータのさまざまな変更ルールに基づ

いて、すべてのパラメータを 4 パラメータに分類し、異常検出とスプーフィング対策におけるそれらのアプリケ

ーションについて簡単に説明します。さらに、異なる時刻のエフェメリドとアルマナックによって計算された衛星位

置偏差が研究され、関連する数学的モデルが確立されます。また、計算されたクロック偏差についても説明します。

GNSS の使用が増えるにつれて、その脆弱性が大きな懸念を引き起こしています。一般に、なりすましの手法は

数多くあります。被害者の受信機をだまして所定の位置または時刻に移動させるために、一部のなりすまし者は

ナビゲーション メッセージを変更する場合があります。上記の分析結果は、このようななりすまし攻撃のチェック

に適用できます。そこで 2 つの閾値モデルを確立し、その利点と欠点について説明します。この論文では、2 つ

のしきい値モデルを組み合わせて、スプーフィング対策にナビゲーション メッセージを効果的に利用する方法を

提案しています。最後に、この方法は GPS/BDS 受信機に実装されており、関連する実験結果は、ナビゲーショ

ン メッセージが改ざんされるさまざまな欺瞞シナリオにおいて、この方法が実行可能かつ効果的であることを示

しています。 
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偏光による認証: 強力なスプーフィング防止方法 

ヴィム・デ・ワイルド、ジャン＝マリー・スリーヴァーゲン、ブルーノ・ブーガード、他 

 

この文書では、二重偏波アンテナを使用してスプーフィング攻撃を検出し、軽減する方法を紹介します。これは、な

りすまし衛星の偏波の類似性を利用してなりすまし衛星を識別し、3 つの主要な課題に対処します。最初の課題は、

本物の衛星の時折の偏波調整によって引き起こされる可能性がある誤警報を回避することです。2 番目の課題

は、ほとんどの実際のスプーフィング攻撃の場合と同様に、スプーフィングされた信号とスプーフィングされてい

ない信号が混在する中からスプーフィングされた信号を検出することです。最後の課題は、より高い標高から動

作する RHCP スプーフィング アンテナからのスプーフィング信号を処理できるようにすることです。この技術

は、スプーフィングされた環境およびスプーフィングされていない環境で記録された大量の実験信号データの分

析に基づいて開発されました。この論文ではまず、低軸比に最適化された高性能二重偏波アンテナを使用する記

録システムについて説明します。これは、多周波数マルチコンステレーション受信機に接続し、アンテナによって提

供される RHCP および LHCP 信号成分の同時コヒーレント トラッキングをサポートします。続いて、測定キャ

ンペーンについて説明します。さまざまな非スプーフィング環境でデータを収集して、否定的なスプーフィングの

兆候を示すシナリオのデータベースを構築することはかなり簡単です。規制上の制約があるため、これはスプーフ

ィングのシナリオには当てはまりません。したがって、なりすましテストは、衛星信号の偏波と到来角度の両方をシ

ミュレートできる特別な電波暗室で行われました。この波面合成 (WFS) テストベッドは、衛星信号の混合を作成

するように構成されており、そのうちのいくつかは本物の信号をエミュレートし、他の信号はスプーファーを表し

ます。WFS テストベッドは、高度なマッチング パワー タイミング攻撃をシミュレートするために使用されました。

最後に、実験データに基づいて、新しいなりすまし検出アルゴリズムについて説明します。スプーフィング分類パフ

ォーマンスの分析を示し、誤報の確率と検出の確率のメトリクスを分析します。 
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期待値の最大化による障害に強い GPS スプーフィングの軽減 

 

アシュウィン・ヴィヴェク・カンヘレ、グレース・ガオ 

 

測定エラーやなりすまし攻撃の可能性により、GPS 測定を使用した正確かつ安全な位置特定に対して現実世界

のリスクが生じます。測定障害により、個々の測定値に加法的なバイアスが生じ、測定全体で一貫性がなくなる可

能性がありますが、スプーフィング攻撃では、すべての測定値に一貫した加法的なバイアスが生じます。これらの

影響はどちらも、影響を受ける測定値を使用して推定された位置推定ソリューションに誤差をもたらします。これ

らのリスクを認識して、研究者は、冗長な測定を使用するか、攻撃と障害の規模を明示的にモデル化して推定する

ことにより、通常は個別に、これらのなりすまし攻撃と測定障害を軽減するソリューションを開発しました。これら

のローカリゼーション方法がスプーフィングや障害を個別にモデル化すると、障害が存在する場合に大量の誤っ

たスプーフィング アラートが生成されたり、障害を説明するときに誤ってスプーフィング攻撃が組み込まれたり

する可能性があります。ただし、現実世界ではスプーフィング攻撃と誤った測定の両方が発生する可能性がある

ため、GPS 位置特定を実行する際には両方を組み合わせて軽減する必要があります。この研究では、位置特定

中のスプーフィング攻撃と測定障害の影響を共同で軽減するための期待値最大化 (EM) ベースの方法を提案し

ます。予想ステップでは、2 段階のプロセスで、まずセンサー レベルの冗長性を使用して、特定の時点で GPS 

測定値が偽装される可能性を推定します。次に、測定レベルの冗長性を使用して、その時点での個々の GPS 測

定が誤っている可能性を推定します。最後に、最大化ステップ中に、これらの尤度推定値の両方が組み合わされて、

位置特定に使用される GPS 測定値の重みが軽減されます。また、提案した方法の特定の実装についても強調し

ます。私たちの方法では、M 推定を使用して GPS スプーフィングの可能性を推定し、切り替え可能な制約を備

えたファクター グラフ最適化フレームワーク (SC-FGO) による状態推定とともに測定エラーの可能性を推定し

ます。提案したアプローチをシミュレーションで実験的に検証し、3 つの異なるベースライン実装と比較して、私た

ちの方法がスプーフィングと誤った測定の両方の影響を軽減できることを示します。 
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生の GNSS/IMU/カメラ測定に基づく GNSS スプーフィング検出方法 

 

シャオ・ジョウ、ホン・リー、ミンクアン・ルー 

 

全地球航法衛星システム (GNSS) のなりすましは、GNSS セキュリティに対する新たな脅威となっていますが、

GNSS は軍事および民間分野で重要な役割を果たしています。最近では、外部依存性がないという IMU の特

性と、カメラの低コストおよび高精度を考慮して、より安定した画像を実現するために、GNSS 測定と組み合わ

せたグラフ最適化ベースの SLAM (Simultaneous Localization and Mapping) システムが開発されま

した。位置決め性能。ただし、この種のシステムに直接適用できる既存の GNSS スプーフィング検出方法はほと

んどありません。私たちの分析によると、グラフ最適化の残差は、さまざまなセンサー測定の一貫性を反映してい

る可能性があります。我々は、グラフ最適化において擬似距離残差を利用する検出器を提案した。座標の初期化

後、提案された方法は生の GNSS/IMU/カメラ測定値に基づいて検出器を生成できます。さまざまな GNSS 

スプーフィング シナリオでの実験結果により、私たちの方法の検出パフォーマンスが検証されました。 
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高度な時刻同期によるスマートフォンの挙動となりすまし攻撃の記録・再生 

ロニー・ブラム、ヒマンシュ・シャルマ、トーマス・パニー 

 

世界人口の 70% 以上がスマートフォン ユーザーであり、スマートフォン ユーザーの 77% が依然としてナビゲーションにスマートフォン

の測位に依存している [1] ため、スマートフォンが最大規模の全地球航法衛星システム (GNSS) の 1 つであることは疑いの余地がありま

せん。 GNSS 市場における受信機搭載デバイスの中で、5 ユーロ未満の価格帯の GNSS 受信機の 90% はスマートフォンとウェアラブ

ルに使用されており、2029 年までにスマートフォンが約 18 億台になると見込まれています [2]。GNSS 市場での高いシェアにより、

GNSS スプーフィングの脅威は重要なインフラストラクチャのみに限定されなくなりました。これまで、スマートフォン内の GNSS チップは、

ベースバンド処理技術にアクセスできない測位ソリューションを提供するブラック ボックスでした。しかし、Android API [3] を通じて 

GNSS の生の測定値が利用できるようになったことで、研究者は広範囲の測定値にアクセスできるようになり、これは改良された測位アル

ゴリズムの開発にとって重要であるだけでなく、整合性チェックにとっても不可欠となり得ます。スプーフィング攻撃に対するスマートフォンの

脆弱性と、そのような攻撃に対抗するための GNSS 生の測定値の使用については、[4] [5] で説明されています。しかし、デュアル周波数

とマルチコンステレーションをサポートする新世代のスマートフォンが利用可能になったことにより、このような攻撃下での動作を分析するこ

とが非常に重要になります。この研究では、追加の L5 周波数が GPS L1 および Galileo E1 攻撃から保護されるかどうかがテストされ

ました。搬送波対雑音比 (C/N0) などの他の GNSS の生の測定値も、スプーフィング攻撃の影響を調べるのに適した候補です。この研究

では、シールド ボックス内の中継器を使用した無線スマートフォンのなりすまし実験の結果を紹介します。この実験は、攻撃時の動作を調べる

ために、さまざまなメーカー、オペレーティング システム、さまざまな GNSS チップセットを備えた幅広いスマートフォンで実施されました。

私たちは、記録再生攻撃と、より高度な時間同期信号発生器攻撃という 2 つの異なるタイプのスプーフィングの下で動作をテストしました。

記録と再生は、特定の帯域幅で全地球航法衛星システム (GNSS) ファイルを記録し、記録されたファイルを後で高出力で再送信することで

す。信号発生器のスプーフィングとは、信号発生器を使用して人工的に本物の GNSS 信号を生成および送信することです。信号発生器は、

コード位相、ドップラー、ナビゲーション ビットの点で実際の衛星信号を可能な限り模倣して、間違った時間や位置を誘導しようとします。被

害者受信機の出力。受信機から追跡できるように、人工信号は理想的には、ターゲット位置で本物の信号よりわずかに高い振幅を持つ必要が

あります。[6] から購入可能なジャミングおよびスプーフィング ジェネレーターを使用した同期攻撃を調査しました。これは、実際の衛星信号

に対して同期スプーフィング攻撃を実行することができ、現在では、Galileo E1B/C および GPS L1 C/A 信号がスプーフィング デバイス

から生成されています。位置に加えて、C/N0 も分析されました。これは、スプーフィング攻撃が開始されたときにすべての衛星信号に対し

て変化しました。このパラメータは一般的な受信機についても分析され、[7] でスプーフィング対策パラメータとして提案されました。高度な

攻撃では、すべてのスマートフォンがなりすましされる可能性があります。つまり、位置が開始位置から数キロ離れたところに移動する可能性

があります。これは、スマートフォンでインターネットがオンに設定されている場合にも当てはまります。一部のスマートフォンは L1 および 

L5 信号を追跡するように設定されていましたが、それでもスプーフィングされる可能性がありました。スプーフィング信号には GPS L1 信

号と Galileo E1 信号のみが含まれていたため、これは予想外でした。記録再生攻撃は実行が比較的簡単で、機器も比較的安価ですが、ほ

とんどのスマートフォンで妨害行為を引き起こします。これは、本物の信号が強力すぎるだけで、なりすまし信号が追跡されないことを意味し

ます。しかし、それでも一部はなりすましの可能性もあります。分析の結果、A-GPS (Wi-Fi) が存在する場合でもスマートフォンになりすます

ことが可能であることがわかりました。また、スプーファーがスプーフィングを成功させるために L5 信号を含める必要がないという事実は、

スプーフィングに対する深刻な脆弱性を示しています。 

 

航海学会 2022 年国際技術会議議事録 2022 年 1 月 25 ～ 27 日 

ハイアット リージェンシー ロングビーチ 
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視覚慣性オドメトリを使用した GNSS スプーフィング検出 

 

シャオ・ジョウ、ホン・リー、ジャン・ウェン、イーミン・ウェイ、チュン・ヤン、ミンクアン・ルー 

 

全地球測位衛星システム (GNSS) のスプーフィングは、被害者の受信機に偽の位置を誘導する可能性があるため、GNSS セキュリティに

対する新たな脅威となっています。最近、より優れた測位精度を達成するために、GNSS と組み合わせた SLAM (Simultaneous 

Localization and Mapping) システムが開発されました。しかし、GNSS スプーフィング攻撃を検出するためのこのようなスキームの可

能性を調査した既存の研究はほとんどありません。本稿では、オープンソースの SLAM システムである VINS(Visual-Inertial 

Navigation System)-Fusion をベースとしたなりすまし検知手法を提案します。提案手法は、GNSS 測定値の変位の確認とマルチセン

サー推定から始まります。チェック後、提案手法は VINS-Fusion のローカル フレームとポーズ グラフ最適化から得られるグローバル フ

レームの変換行列を利用します。一般に、最適化のたびに変換行列がゆっくりと変化していることを考慮すると、行列の突然の変化はスプー

フィング攻撃の発生を示している可能性があります。VINS-Fusion のパフォーマンスをテストして、ビジョンベースの状態推定システムにス

プーフィング検出を実装する必要性を検証し、VINS-Fusion をスプーフィングの検出に使用できるかどうかを調査します。さらに、公開デ

ータセットを対象とした実験結果は、許容可能な誤報確率と検出ミス確率を備えた特定のスプーフィング シナリオにおけるスプーフィング検

出方法の有効性を示しています。 

 

追加情報： 

オドメトリ（Odometry）は、通常、車両やロボットなどが移動する際に使用されるセンシング技術の一種です。オドメトリは、通常、車輪の回転

や移動などの情報を使用して、移動した距離や方向などを推定するための手法を指します。 

視覚オドメトリ: カメラやセンサーフュージョンなどを使用して、周囲の環境をモニタリングし、物体の変化に基づいて移動を追跡します。これ

は主にロボットビジョンなどで使用されます。 

車輪オドメトリ: 車輪の回転に基づいて車両がどれだけ移動したかを計測します。通常、エンコーダーと呼ばれるデバイスが車輪の回転を検知

し、その情報から移動距離や方向を推定します。 

これらのオドメトリ情報は、位置推定、ナビゲーション、自己位置推定などのアプリケーションで使用されます。ただし、オドメトリは通常、時間

の経過とともに誤差が蓄積するため、他のセンシング技術やシステムと組み合わせて使用され、より正確な位置情報を得るのに役立ちます。 

 

VINS-Fusion（Visual-Inertial Navigation System Fusion）は、慣性センサー（主に加速度計とジャイロスコープ）と視覚センサー（カ

メラ）を組み合わせて、高精度な航法情報を提供するシステムです。これは慣性航法システム（Inertial Navigation System, INS）と視覚

センシングを統合したものであり、特にロボティクス、ドローン、自律運転車、および拡張現実（AR）などの領域で利用されています。 
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機械学習手法を使用した GNSS スプーフィング信号検出 

 

パトリック・スー、カーティス・ヘイ、ラケシュ・クマール、イクバル・スルティ、チャンドラ・ジャイ 

 

ゼネラルモーターズ（GM）の先進運転支援システム（ADAS）を含むほとんどのレベル 2 自動運転システムは、車線レベルの位

置特定を実現するために複数のセンサーを採用しています。全地球測位衛星システム (GNSS) は、絶対的な 3D 全球姿勢

を提供するオンボードの唯一の情報源であるため、意図的か非意図的かにかかわらず、ジャミング、スプーフィング、ミーコン

などのさまざまな無線周波数 (RF) 干渉の影響を受けやすくなります。これらの干渉は自動運転車の安全性と信頼性に対す

る脅威を増大させるため、干渉を検出し、特徴付け、軽減することがますます重要になっています。この論文では、なりすまし

信号を検出するための機械学習ベースの方法を提案します。基本的に、検出をバイナリ分類として扱い、そのプロセスで教師

あり機械学習を適用する可能性を評価します。さまざまな分類器がトレーニングおよび評価され、最もパフォーマンスの高い

モデルがさらに最適化されて干渉信号の存在が予測されます。擬似距離、搬送波位相、ドップラー、クロック バイアスとドリフ

ト、搬送波対雑音密度 (CN0) などの生の GNSS 測定値と、それぞれの測定の不確かさが組み合わされて、機械学習モデ

ルのトレーニングとテストが行われます。データ クリーニング、特徴エンジニアリング、変数相関分析、および主成分分析 

(PCA) がトレーニング プロセスの前に実行されました。最後に、提案された方法の有効性を評価するために、米国ミシガン

州の GM 車両試験施設で、複数の GNSS リピーターによって再送信された実際のミーコン信号による走行試験がさらに 

2 回実施されました。検証結果は、平均 97.4% の検出精度と、全体的な F1 スコア 0.937 を示しました。 

 

 

航海学会 2022 年国際技術会議議事録 2022 年 

1 月 25 ～ 27 日 

ハイアット リージェンシー ロングビーチ 

カリフォルニア州ロングビーチ 
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複雑な相互曖昧性関数 Inverse RAIM による分解後のスプーフィング検出 

サヒル・アーメッド、サメール・カナフセ、ボリス・ペルヴァン 

 

この論文では、なりすましの全地球航法衛星システム (GNSS) 信号の複雑相互曖昧性関数 (CCAF) を

構成要素に分解した結果を示します [1]。また、新しい「逆」受信者自律整合性監視 (RAIM) の概念に基

づいた、新しい分解後検出アルゴリズムも提案します。目標は、なりすましの衛星信号と本物の衛星信号を区

別して、本物のナビゲーション ソリューションを生成することです。まず、各衛星は分解後の 2 セットの信

号パラメータ (コード位相) を提供します。これらのセットの組み合わせを使用して、擬似距離残差を計算し、

さまざまな時点で考えられるすべての信号の組み合わせの中から 2 つの一貫した (本物とスプーフィング

の) ナビゲーション ソリューションを特定します。この方法は、危険な誤解を招く情報 (HMI) につながる

可能性があり、他の手段では検出することが困難なスプーフィング シナリオに適用できます。この方法は、

マルチパスが存在する場合、およびスプーフィング信号パワーがコード遅延および真の信号に比較的近いド

ップラー周波数のオフセットと一致する場合に、スプーフィングを識別できます。スプーフィングは、追加の

センサーを追加しなくても、受信機内の初期段階で特定できます。 

 

第 35 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2022) の議事録 2022 年 

9 月 19 ～ 23 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 

 

補足説明： 

Receiver Autonomous Integrity Monitoring（RAIM）は、航法や GPS（Global Positioning 

System）などの領域で使用される技術の一つです。RAIM は、GPS 受信機が自己完結して信頼性を確認

し、誤差や障害に対処するための仕組みを指します。 

GPS 受信機は、衛星信号の遅延、多重反射、大気中の異常伝播などによって生じる誤差に影響を受けます。

RAIM は、これらの誤差や GPS 信号の異常を検知し、信頼性が確保されているかどうかを確認するための

手法を提供しようとする仕組みを言います。 

 

"Hazardous Misleading Information"（HMI）は、危険で誤解を招く情報を指す用語です。この用語

は、特に航空機の運航や航法において重要です。航空業界では、HMI が提供されると、パイロットや関係者

が安全に影響を与える可能性があります。 

HMI は、例えば航空地図や気象情報、航空機の位置データなどで発生する可能性があります。これは、航空

機が正確な情報に基づいて運航されることが極めて重要であるため、安全性に対する懸念が生じる可能性

があり、危険な誤誘導情報が提供された場合、航空機関係者は正確な情報を確認し、それに基づいて適切な

判断を下す必要があります。航空業界では、HMIを最小限に抑え、正確で信頼性の高い情報を提供すること

が求められています。 
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INS/GNSS 統合航法システムにおける UE 操作に対するロバストイノベーションベースのなりすまし検

知手法 

 

ユーハン・ヤン、チャオ・スン、ホンボ・チャオ、リユアン・ジャン、ルー・バイ 

 

全地球航法衛星システム (GNSS) 信号は、オープン構造で出力が弱いため、なりすまし攻撃を受けやすい

です。慣性航法システム (INS) は電磁干渉の影響を受けないため、INS/GNSS 統合システムのスプーフ

ィング防止機能が提供されます。イノベーションは、スタンドアロン GNSS によって計算された擬似距離と、

カルマン フィルターによって生成された擬似距離の事前推定値との差を表します。スプーフィング攻撃を検

出するために使用できます。さまざまなイノベーションベースのスプーフィング検出器が開発されています。

しかし、実際のアプリケーションでは、急な方向転換や急加速などのユーザー機器 (UE) の操作によっても、

イノベーション ベースのスプーフィング テスト統計のしきい値がトリガーされ、非常に高い確率で誤った攻

撃が行われる可能性があることが判明しています。アラーム発生確率（Pfa）が高いということです。この研

究では、特定のフォースエイド スプーフィング検出アルゴリズムを開発することで、UE の操作による高い

誤警報率の問題に対処します。これは、特定の力がスプーフィングの影響を受けないが、UE の操作によっ

て影響を受けるという事実を利用しています。新しい指標が開発され、正規化されたイノベーションの二乗

和と水平方向の比力の二乗和の比として定義されます。シミュレーションとハードウェアベースの実験の両

方によってパフォーマンスを評価しました。動的走行テストは中国の海南省で実施されました。結果は、提案

された方法が UE 操作による高 PFA を大幅に抑制し、一方で従来の革新ベースの方法よりわずかに優

れたスプーフィング検出パフォーマンスを提供することを示しています。 

 

第 35 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2022) の議事録 2022 年 

9 月 19 ～ 23 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 

 

補足説明： 

"Probability of False Alarm"（Pfa）は、統計学や信号処理などの分野で使われる概念で、ある判定や

検出が誤って警告（アラーム）を発する確率を示します。これは、実際には何も問題がないのに、システムが問

題があると判断する確率を表します。 
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新興 LEO 星座による既存の GNSS 周波数の無線周波数互換性分析による潜在的なシステム干渉の評

価 

ヒマンシュ・シャルマ、ドミニク・ドーターボック、トーマス・パニー、ミュンヘン連邦軍大学（ISTA） 

宇宙産業の現在の傾向は、COTS ベースの HW リソースのコスト効率の高い打ち上げ能力により、中地球軌道 (MEO) 星座から低地球軌道 (LEO) 星座に移行しています。現在、いく

つかの LEO システムは、ブロードバンド接続 (Iridium、OneWeb、Starlink など) からモノのインターネット (IoT) アプリケーション (Hiber、Myriota など) に至る幅広いサービ

スを提供しています。LEO 星座の人気が高まるにつれ、科学界も衛星ベースの測位で LEO 星座を最大限に活用する方法を模索しています。現在運用されている、GPS (米国)、

GLONASS (ロシア)、GALILEO (欧州)、NAVIC (インド)、QZSS (日本) などの古典的な GNSS システムは、完全に MEO および/または GEO 軌道に依存しています。MEO およ

び GEO のすべての衛星ベースのナビゲーション システムは、海抜 19,100 km 以上の軌道を持ち、宇宙での信号伝播中の経路損失による信号の減衰を最大化します。ここ数年、LEO-

PNT は、LEO コンステレーションによって送信された信号を使用した位置推定の潜在的なオプションとして浮上しました。研究者らは、位置推定のための LEO 星座の使用を 3 つの広

い用語に分類しました (Prol, et al., 2022)。 

1) SoO 法: LEO シグナルを機会シグナル (SoO) として考慮します。この方法では、衛星から専用の測位信号は送信されません。到来角 (AOA)、受信信号強度、またはドップラー シフ

トなどの測定値を位置の目的に使用するのは、受信機の役割です。テキサス オースティン大学 (Placeholder1) の研究者は、ブラインド信号識別技術を適用して、Starlink Ku バンド 

ダウンリンク信号の周波数領域および時間領域の構造を明らかにしました。 

2) 修正ペイロード方式: この方式では、測位以外の目的専用の LEO コンステレーションは、GNSS のような信号送信に必要な追加のペイロードを持つことができます。地上の受信機は

追加の変更を加えれば、それらの信号を取得して測位タスクを実行できるはずです。 

3) 新しい LEO-PNT 方式: 測位とナビゲーションの目的で最適化された設計パラメータを備えた、古典的な GNSS コンステレーションのようなまったく新しいコンステレーションが、測

位のために LEO 軌道に打ち上げられます。 

受信者の観点から上記のすべてのアプローチを検討することは、非常に面倒な作業です。LEO 衛星によって送信されるまったく新しい信号の場合、地上の受信機はフロントエンドを適応さ

せるか、最悪の場合には追加の信号を処理するためにまったく新しいフロントエンドを備える必要があります。地球上の GNSS 受信機の 80 % 以上を共有する大衆市場の受信機 (スマ

ートフォンなど) (GSA、2020) では、GNSS フロントエンドでこのような変更に対応することは非常に困難な作業です。さらに、受信機メーカーの観点から、GNSS 受信機フロントエンド

のハードウェア制限を考慮すると、これらの新しい変更を適応させて量産レベルに引き上げるには、大量のリソースが必要になります。 

考慮できるもう 1 つのオプションは、GNSS ペイロードを備えた LEO コンステレーションが、従来の GNSS システムで使用されているのと同じ周波数帯域で送信することです。この方

法には、メーカーにとって使いやすく、既存の GNSS テクノロジーをすぐに活用できるという利点があります。ただし、同じ周波数帯域で送信する LEO コンステレーションは、ITU-R 

M.1831「RNSS システム間干渉推定の調整方法」で定義されている ITU の枠組みにおける干渉に関する国際標準を満たさなければなりません。この方法は、一連の性能指数（FoM）を

提供します（たとえば、既存の RNSS システム上で提案されたシステムによって引き起こされる C/No 劣化）。これらのパラメータは、国際的に合意された、または二国間の相互合意によっ

て定められた閾値内に収まらなければなりません。RNSS システムを計画したい国は、ITU 理事会に周波数使用を申請する前に、これらの推奨事項としきい値マトリックスに従わなければ

なりません。したがって、これらのパラメーターを事前に計算し、提案された周波数によって引き起こされる干渉の影響を評価することは、最も重要な作業です。他の既存システム上のシステ

ム。この論文の目的は、周波数帯域 L1 および L5 で送信する現実的および潜在的な LEO コンステレーションをシミュレートし、ITU 勧告 M.1831 ((ITU)、2015) に記載されてい

る主要な性能指数である C/No 劣化を計算することです。可視衛星の総ゲイン、衛星アンテナ パターン、送信電力、LEO 信号の中心周波数、信号の変調など、さまざまなパラメーターが

結果に大きな影響を与えます。Institute of Space Technology and Space Application (ISTA) は、ITU-R M.1831 に準拠した周波数互換性ツールを数年かけて開発しまし

た。このツールは、スペクトル分離係数 (SSC) マトリックス、干渉値、実効 C/No、C/No 劣化、およびその他のいくつかの性能指数を提供する完全な機能を備えています。このツールは、

ITU 勧告で述べられているように、分析ベースのアプローチとシミュレーションベースのアプローチの両方を実行できます。 

論文は以下のような構成となります。最初の潜在的な星座は、計画された星座と LEO 衛星からの PNT の意味のある候補に基づいて説明されます。次に、信号候補を説明し、既存の 

GNSS 信号と比較します。次に、C/No 劣化を計算する方法について詳しく説明します。最後に、LEO 信号の所定の送信電力に対する劣化とマージンの観点から結果を示します。 
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1 つの信号のみを使用したクロック ドリフト監視に基づく GNSS スプーフィングの検出と識別 

シャン・シュンシュン、ホン・リー、ウェイ・イーミン、ルー・ミンクアン 

 

本稿では、1 つの信号のみを使用したクロックドリフト監視に基づく GNSS スプーフィングの検出およ

び識別方法を提案します。現在、クロックバイアスやドリフト監視など、時間情報監視に基づくスプーフ

ィング対策技術が数多く存在します。ただし、これらの技術は、少なくとも 4 つの信号の観測を使用し

て時間情報を推定します。その結果、なりすましは検出できるだけで、特定することはできません。さら

に、時間情報を推定するには、一連の非線形方程式を繰り返し解く必要があり、大きな計算負荷がかか

ります。これを考慮して、我々は 1 つの信号のみを使用してクロック ドリフトを推定する新しい方法を

提案します。したがって，提案手法はなりすまし信号の検出だけでなく識別も可能であり，正規の信号

を受信できない場合でも正常に動作することができる。さらに、この方法は反復を行わずに線形方程

式を解くことによってドリフトを推定するため、以前の方法と比較して計算負荷が軽くなります。実験に

よると、この方法は、スプーファーが移動したり、時間情報を操作したり、水晶時計などの通常の時計で

駆動されたりしたときに、スプーフィング信号を検出および識別できることが示されています。 

 

航海学会の 2020 年国際技術会議議事録 2020 年 

1 月 21 ～ 24 日 

ハイアット リージェンシー ミッション ベイ 

サンディエゴ、カリフォルニア州 
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不正な GNSS 信号の検出と識別のための受信機クロックの特性評価 

Zhen Zhu、イーストカロライナ大学 Sanjeev Gunawardena、空軍工科大学 Eric Vinande、空軍研究所 Jason Pontious、空軍研究所 

日時:木曜日 1 月 25 日、午後 2 時 12 分 

受信機クロック ソリューションとドリフト レートを使用して、不正な信号の存在を検出および識別できます。一般

に、本物でない GNSS 信号は、それ自身の局部発振器の特性を伝えます。これは、受信機クロック ソリューショ

ンの一部として観察される場合があります。 

受信機の動作とクロック ソリューションの組み合わせによる不正な信号の検出は、[1] で最初に検討されました。

最近では、[2] および [3] で、単一衛星から受信機クロック ドリフトを時間差搬送波位相 (TDCP) で監視で

きることが実証されました。受信機の動きは IMU によって補正できます [3]。 

あるいは、受信機の動きとクロック ドリフトは、マルチ GNSS TDCP ソリューションから解決できます。[4] の

以前の研究では、TDCP がランダム サンプル コンセンサス (RANSAC) アルゴリズムでスクリーニングされる

場合、ソリューションは GNSS が困難な環境でも cm レベルの精度に達できることが示されました。

RANSAC は、測定値のかなりの部分が外れ値によるものである場合でも、基礎となるモデルの未知のパラメー

ターを推定できます。当初は、コンピュータ ビジョンにおけるノイズの多い測定値からインライア セットを識別す

ることが提案されました。従来の RAIM 手法と比較して、RANSAC は効率的な方法で多数の測定値間の一貫

性を見つけることができます。したがって、IMU がなくても、移動する受信機に TDCP ベースの検出アルゴリ

ズムを適用することが可能です。検出アルゴリズムは、測定ドメイン内のすべての衛星に個別に実装することも、

TDCP 解方程式の残差内のすべての可視衛星に同時に実装することもできます。 

一般に、ランダム サンプル コンセンサスでは、相互に一貫性のある測定グループが選択されます。理論的には、

たとえば同じシミュレータで作成された場合など、複数の不正な測定値が相互に一致する可能性もあります。[5] 

で報告された以前の結果では、クロック ドリフトを含む、シミュレートされたチャネルのグループを検出し、TDCP 

ソリューション内の本物のチャネルと区別する実現可能性について説明しました。この研究では、よく知られたオ

ーブン制御水晶発振器 (OCXO) を備えたソフトウェア無線受信機を使用しました。 

検出アルゴリズムは SDR と商用受信機の両方で行われる TDCP 測定に適用できますが、受信機クロックの

品質を考慮する必要があります。一般に、受信機のクロックが低ノイズで比較的安定している場合、不正な信号に

よってもたらされた異常を検出することが容易になります。受信機クロックのドリフト レートが予測可能な範囲に

ある場合、不正な信号の生成に使用された他のクロックを特定するのに役立つ可能性があります。 

この作業では、市販の GNSS 受信機を使用して TDCP で推定されたクロック ドリフト ソリューションのパフ

ォーマンスを検証します。受信機は、TCXO や OCXO などのさまざまなタイプの発振器によって駆動されます。

TDCP-RANSAC ソリューションは、この受信機によって記録されたマルチコンスタレーション測定値を使用し

て計算されます。ライブ信号とシミュレートされた信号の組み合わせを使用して、各発振器について、クロック ド

リフト ソリューションに基づいて不正な信号の検出可能性を定量的に評価します。さらに、TDCP-RANSAC ソ

リューションとその残差に基づいて、未知のシミュレータのクロック モデルを識別する実現可能性を調査します。 
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ソフトウェア無線による時間差キャリア位相測定における本物の GNSS 信号の識別 

ジェン・ジュー、サンジーブ・グナワルデナ 

 

RANdom SAmple Consensus (RANSAC) アルゴリズムを使用すると、本物の GNSS 信号と本物でない 

GNSS 信号を搬送波位相ドメインで区別できます。この研究では、このアルゴリズムは、複数周波数および複数

コンステレーションの GNSS SDR である PyChips で取得された測定値に適用されます。RANSAC を使用

すると、PyChips からの測定において、本物の信号をシミュレートされた信号または本物でない信号から分離す

ることができます。 

 

補足説明： 

RANSAC の基本的な概念: 

RANSAC は、データセットに外れ値（ノイズや異常値）が存在する場合にも頑健なモデルを推定することを目的とします。 

ランダムに一部のデータポイントを選択して仮のモデルを構築します。 

選択されたポイントでモデルを適合させ、他のデータポイントと比較します。 

ユーザーが設定した閾値内に収まるデータポイントを「インライア」（モデルにフィットする）と見なし、その数をカウントします。 

上記の手順を一定回数繰り返し、最も多くのインライアを持つモデルを選択します 

アルゴリズムの特徴: 

RANSAC は、外れ値の影響を受けにくいため、ノイズの多いデータにも対応できます。確率的な手法であるため、ランダムなサンプリングに

基づいているため、初期のサンプリングによって良好な結果が得られる確率が高まります。 

Pychips は、2018 年からゼロから開発された比較的新しいオブジェクト指向の衛星ナビ SDR です。 

以前の 2 つの実装、つまり Wideband TRIGR で配布された MATLAB SDR から得られた経験 

(セクション V を参照) および MATLAB 用 ChameleonChips GNSS SDR ツールボックス (Gunawardena、2014)。 

SDR の重要な約束の 1 つは、その柔軟性、したがって教育および研究ツールとしての有用性です。 ナビの文脈では、 

公的に入手可能なさまざまな SDR を使用して、衛星ナビ システム、信号処理、および受信機設計に関する基本コースを教えることができ

ます。ただし、学生がその特定の SDR に関連するプログラミング言語スキルを持っているという暗黙の前提があります。 

学生は、SDR の内部動作を詳細に理解し、さらに重要なことに、SDR に変更を加えることが期待されています。 

大学院研究プロジェクトの一環として、高度な機能やリビジョンを追加するためのコード。 これはある程度妥当ではありますが、 

プログラミング言語の熟練度に関する仮定は、必ずしも当てはまらない場合があります。 さらに、状況を考慮すると、はるかに効率的である

可能性があります 

大学院生がプログラミングに時間を費やすよりも、研究をより深く進めることが有益です。 

言語の専門家。 PyChips は、この概念をサポートするためにゼロから開発されました。 

 

第 35 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2022) の議事録 2022 年 

9 月 19 ～ 23 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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Galileo OSNMA とアンテナ アレイを使用した同期スプーフィング攻撃の検出 

マルケル・アリサバレタ＝ディエス、トムス・ドリンス、ミハイ＝アドリアン・シーポー、トーマス・パニー、ミュンヘン連

邦軍大学 

Galileo オープンサービス Navigation Message Authentication (OSNMA) は、世界中で提供される初の GNSS 認証サービスです。目的は、デジタル署名と追加の認証情報 

(暗号化キー、キーの長さ、署名の長さなど) を提供して、ユーザーが視界内の Galileo 衛星から抽出された航法メッセージを認証できるようにすることです。この文書では、商用スプー

フィング デバイスによって実行される同期スプーフィング攻撃を検出する Galileo OSNMA の機能について説明します。Galileo OSNMA に加えて、スプーフィング攻撃の検出には 

3 素子アンテナ アレイが採用されています。目標は、両方の方法を評価し、両方の方法が同期スプーフィング攻撃を判断できることを実証し、各方法の長所と短所を特定することです。 

現在の Galileo OSNMA では、衛星が地上局から認証データを受信できるように地上局に接続する必要があります。OSNMA データを受信すると、完全な I/NAV メッセージが 

Galileo E1 バンドでブロードキャストされる前に、衛星はその情報を I/NAV メッセージの 40 ビット OSNMA フィールドに組み込みます。これは、すべての Galileo 衛星が同時に 

OSNMA データを送信するわけではないことを意味します。OSNMA データ ビットをブロードキャストしていない衛星の検証を可能にするために、Galileo は衛星間の相互認証を提供

します。これは、特定の衛星の認証データ (たとえば、ナビゲーション データのデジタル署名) が別の衛星によって送信されることを意味します。これにより、受信機は相互認証機能を使用

して、追跡されたすべての衛星を検証できるようになります。OSNMA による検証プロセスでは、検証プロセスで継続的に失敗することによってスプーフィング攻撃が発生しているかどう

かが示されます。これは、受信信号に何か奇妙なことが起こっていること、つまり受信機がなりすましされていることを意味します。OSNMA に関連して観測されるパラメータは、OSNMA 

のデータ利用可能性です。一方、多素子アンテナはスプーフィング検出にも使用できます。この論文では、6 素子アンテナが使用されます。すべてのアンテナ素子のうち、信号の受信に使用

されるのは 3 つだけです。受信信号はマルチセンサー ナビゲーション解析ツール (MuSNAT) によって処理され、フェーズ ロック ループ (PLL) の出力を使用して二重差分 (DD) 

が計算されます。DD 法は、異なるアンテナで記録された信号間の位相オフセットを示すため、スプーフィングが発生した場合、これらの位相オフセットは存在しない、つまりゼロに等しいと

予想されます。DD は、MuSNAT のマスター/スレーブ追跡を使用して実現されるため、3 つのアンテナ素子を使用する必要があります。さらに、各 DD 測定には ２つの衛星が必要です 

(参照目的で 1 つが必要です)。同期スプーフィング攻撃を実行するには、市販のジャマーおよびスプーファー デバイスが使用されます。このデバイスを使用すると、最初に受信機を妨害し

て、より簡単にスプーフィングできるようにすることで、さまざまなタイプのジャミング攻撃やスプーフィング攻撃を実行したり、それらを組み合わせたりすることができます。この文書では、

スプーフィング機能のみが使用されています。同期スプーフィング機能は、スプーフィングを開始する前に、まず受信した宇宙信号から完全なナビゲーション メッセージを抽出する必要があ

ります (ガリレオ信号と GPS 信号の場合はそれぞれ 12 分と 12.5 分)。つまり、何が行われているかについての知識が必要です。一貫したナビゲーション データを提供するために送

信されます。同期攻撃を成功させるには、入力パラメータとして、被害者の受信機 (位置と速度) とスプーフィングのステータス (目的の位置と速度) に関する事前情報が必要です。簡単

にするために、スプーフィング テストには静的受信機が使用されています。このペーパーでは、同期スプーフィング攻撃中に商用スプーファーによって送信されたナビゲーション データの

分析も提供します。完全なテスト セットアップは、UniBw M 施設の天文台の屋上にある Trimble 測地アンテナで構成され、市販の妨害装置とスプーファーに接続されています。商用ス

プーファ出力は、スプーフィング信号を送信する指向性アンテナに接続されています。「被スプーファ機側では、6 素子のアンテナ アレイが使用され、そのうちの 3 つの素子だけが記録フロ

ントエンドに接続されます。録音フロントエンドは NI USRP 2955 で、3 つの録音チャンネルすべてで同じクロックを共有します。実行された録音には 5.5 分間の実際の GNSS 信号

が含まれており、その後スプーフィングが有効になり、実際の信号よりも高い出力で 8 分間送信されます。その後、なりすましは無効化されるため、「被害者」受信機は航法衛星によって送

信された宇宙信号のみを受信することになります。記録されたすべてのチャンネルは MuSNAT によって処理されます。これらのチャネルの 1 つの出力は OSNMA 認証の実行に使用さ

れ、3 つのチャネル出力すべてはマルチアンテナ DD 技術の検証に使用されます。暫定的な結果は、OSNMA と DD の両方でスプーフィングの検出に成功したことを示しています。最初

に観察されたのは、スプーファーが起動されると、2 つの新しいガリレオ衛星が捕捉され、追跡されるということです。これらの新しい衛星はスプーファーの受信アンテナの視界に入ってい

ましたが、「被害者」受信機の建物によって遮られていました。2 番目に得られた観察は、すべての GPS 衛星がなんとかなりすましに成功したが、すべての Galileo 衛星がなりすましに

成功したわけではないということです。さまざまな衛星のスプーフィングの成功または失敗は、OSNMA と DD の両方で観察できます。DD は、なりすましが GPS および Galileo 信

号の追跡ループを引き継ぐ正確な瞬間を示しました。OSNMA を使用する場合、ナビゲーション メッセージと関連する認証データとキーを取得する必要があるため、認証の失敗は遅れて

観察されます。この場合、認証が継続的に失敗すると、スプーフィング攻撃として識別されます。両方の認証方法の分析を示した後、各技術の長所と短所に基づいてトレードオフが実行され

ます。 
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モデルの信頼性が向上した ADS-B データを使用した 2022 年 10 月のテキサス妨害事件の位置特定 

Zixi Liu、Juan Blanch、Sherman Lo、Todd Walter、スタンフォード大学 

 

GNSS は、着陸操作のための正確なナビゲーション、衝突回避、航空交通管制 (ATC) など、航空分野における人命の安全を守るいくつか

のアプリケーションに役立ちます。空港付近で発生する GNSS 干渉イベントは、空域での安全な運航に重大な影響を与える可能性があり、進

入中または着陸中の航空機にとって危険となる可能性があります。年間を通じて多くの干渉イベントが発生し、米国の航空交通に影響を与え

ます。注目に値するのは、2022 年 10 月にダラス・フォートワース国際空港（KDFW）で発生し、広範囲にわたる混乱を引き起こした干渉イベ

ントです。この事故により、複数の航空機が空港から 40NM 以内では GPS の信頼性が低いと報告し、滑走路が閉鎖され、航空交通のルー

トが変更されました。情報源はまだ特定されていない。したがって、この研究の主な目的は、干渉源がいつ、どこで、どのような種類で、どの程

度の可能性があるのかについて最良の推定値を提供することで、テキサスの謎を解決することです。この研究の 2 番目の目標は、位置特定

アルゴリズムのモデルの信頼性を向上させることです。これにより、最終的に推定された位置が基礎となる真の妨害電波の位置と正確に同じ

ではない場合でも、対応する誤差限界のサイズが地上探索を通じて発信元の位置を絞り込むために使用できるほど十分に小さいことが保証

されます。 

 

私たちの以前の研究 [1] では、自動従属監視 - ブロードキャスト (ADS-B) を通じて航空機受信機からのデータを使用して、その事件の

詳細な分析を実行しました。その研究の結果により、タイムラインと影響地域の観点からその出来事をより深く理解できるようになります。妨

害信号が航空機の受信機にのみ影響を及ぼした（地上からの報告はなし）こと、衝突領域のサイズと形状が時間の経過とともに変化していた

こと、衝突の間に 5 時間のギャップがあったことなど、干渉源の異常な動作をいくつか特定しました。干渉イベント。この研究では、潜在的な

妨害源がどのような種類の送信機であるべきかをよりよく理解するために、これらの現象の根本的な理由を分析します。発生源の特定が困難

になるもう 1 つの一般的な原因は、航空機が同様の飛行経路をたどるため、ADS-B レポートの対象範囲が不十分であることです。したが

って、過去のデータから情報を外挿できるモデルを適用して、観測されている飛行経路の外側の信号状態を推定します。外挿によく使用され

るモデルには、線形/多項式回帰、ベイジアン推論、ニューラル ネットワークなどがあります。この研究に適用する際にどのモデルのパフォーマ

ンスが優れているかを特定し、ADS-B レポートの使用に合わせてモデルを変更する方法を示します。 

 

位置特定アルゴリズムの精度を向上させることに加えて、モデルの信頼性を向上させることも重要です。私たちは、異常な状況 (このテキサ

ス州の事件など) の下でも、最終的な推定位置が基礎となる真の妨害電波の位置 (対応する誤差限界) と正確に同じにならない可能性があ

るように、最終結果の誤差限界のサイズを削減したいと考えています。地上での探索を通じて発生源の場所を絞り込むのに役立つ十分な小さ

いサイズにする必要があります。私たちの最終的な目標は、航空交通管制に状況認識を向上させ、干渉源を迅速に特定して遮断できるアルゴ

リズムを設計することです。 

 

[1] Liu, Z.、Blanch, J.、Lo, S.、および Walter, T. (2023 年 1 月)。位置推定アルゴリズムを改良した GPS 干渉イベントの調査。航海学会の 2023 年国際技術会議の議事録 

(pp. 327-338)。 

 

場所:シービュー ボールルーム 

日時: 1 月 25 日木曜日、午後 2 時 58 分 
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位置推定アルゴリズムの改良による GPS 干渉イベントの調査 

ジーシー・リウ、フアン・ブランチ、シャーマン・ロー、トッド・ウォルター 

 

GNSS は、進入および着陸操作のための正確なナビゲーションなど、航空における人命の安全を確保するアプリケーションに

役立ちます。空港付近で干渉イベントが発生すると、空域の安全な運用に重大な影響を与える可能性があります。2022 年 

10 月にダラス・フォートワース国際空港 (KDFW) で発生した最近の干渉イベントは、広範囲にわたる混乱を引き起こしまし

た。この事故により、複数の航空機が 40NM 以内では GPS が信頼できないと報告し、滑走路が閉鎖され、航空交通のルート

が変更されました。この研究では、このイベントについて詳細な調査を実行し、位置特定アルゴリズムを実行して、潜在的な妨

害源の初期推定を提供しました。このイベント中、地上インフラからの公的報告はありませんでした。これは、地上からのデータ

収集が十分ではないことを意味します。したがって、この研究では、自動依存監視 - ブロードキャスト (ADS-B) システムか

ら収集されたデータを使用しました。これは、航空機の位置情報をブロードキャストする、航空機上の衛星ベースの監視システ

ムです。ADS-B はすでに広く使用されており、2020 年までにヨーロッパと米国で義務化されました。ADS-B のこの遍在

性とオープン性により、広く利用可能な GNSS 情報ソースが提供されます。ダラスの事象の調査に加えて、この研究は干渉

源の位置を特定するという以前の研究にも基づいており（Liu et al., 2022）、最終的に推定される妨害波位置の誤差限界

を計算する方法を提供しました。私たちの以前の研究では、潜在的なジャマーの最も可能性の高い位置と送信電力をリアルタ

イムで特定できるアルゴリズムを構築しました。この研究では、ローカリゼーション結果に関するリアルタイムの信頼性情報を

提供するアルゴリズムを設計しました。この信頼性監視スキームから計算された誤差限界は、ブートストラップ法 (Stine、

1989) の結果と比較されます。この設計の目的は、妨害源を物理的に遮断するために地上探索エリアを絞り込むことを支援

することです。私たちは、既知の干渉イベントから記録された ADS-B 送信を使用してこの機能を実装し、実証しました。 

 

航海学会の 2023 年国際技術会議の議事録 2023 年 

1 月 24 ～ 26 日 

ハイアット リージェンシー ロングビーチ 

カリフォルニア州ロングビーチ 
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カナダで検出された GNSS 無線周波数干渉イベントと GNSS ベースのアプリケーションへの影響

の予備分析 

アヌラグ・ラグヴァンシ、スニール・ビスナス、ジェイソン・ボンド 

 

全地球航法衛星システム (GNSS) は宇宙から地球に信号を送信し、位置、ナビゲーション、およびタイミング (PNT) 情報

の決定を可能にします。国防用途、人命安全アプリケーション、重要インフラ (CI) 分野は、安全性とセキュリティを向上させ、

機能を向上させ、生産性を向上させるために GNSS によって提供される PNT 情報に依存する分野のほんの一部です。ま

た、PNT 情報は、運転中の道案内からスマートウォッチのフィットネス統計、精密農業に至るまで、多くの日常アプリケーショ

ンを実現するための基本的な要素となっています。このペーパーでは、カナダの特定の場所から収集された GNSS 干渉デー

タに対して実施された詳細な分析の結果を紹介します。この研究の主な焦点は、現場で観察された干渉イベントの頻度、種類、

重大度を調査することでした。この分析により、検出器の使用、遭遇した干渉の性質、潜在的な発生源、サイト運営への影響に

ついての貴重な洞察が得られます。さらに、このペーパーでは、自動干渉検出に利用できる GNSS 受信機パラメータと、将

来の検出アルゴリズムに関する技術的推奨事項を示します。現場の検出器は、狭帯域、チャープ、シングルトーンを含むさまざ

まなタイプの干渉を検出するのに効果的であることが証明されています。干渉は C/N_0、追跡される衛星の数、受信機のノイ

ズなどに重大な影響を及ぼし、信号のロックの喪失が発生する可能性があります。 

 

第 36 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2023) の議事録 2023 年 

9 月 11 ～ 15 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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米国運輸省 (DOT) 全地球測位システム (GPS) 干渉検出および軽減 (IDM) プログラム 

ジェームズ・S・アヴィルズ、カレン・L・ヴァン・ダイク 

 

全地球測位システム (GPS) ベースの測位、ナビゲーション、およびタイミング (PNT) サービスは、米国の運輸部門が人や

物品を安全に輸送し、国家および経済の安全保障につながる効率化を実現するのをサポートします。GPS 信号は、中地球軌

道 (MEO) を周回する衛星群からブロードキャストされ、ユーザー受信機での信号強度は、信号電力密度の大きさが非常に

低いため、意図的および意図的でない信号の中断や、望ましくないソースからの信号操作の影響を受けやすくなります。運輸

部門における最近の 2 つの現実の出来事は、これらの GPS 信号中断の影響の受けやすさと、GPS ベースの復旧を目標に

運輸省の GPS 干渉検出および軽減 (IDM) 体制を改善する継続的な必要性に関連する影響を浮き彫りにしています。期

待されるレベルの可用性と信頼性を実現する PNT サービス。この IDM ミッションの目標は、GPS が予想される通常の動

作状態に迅速に回復する際に、全体的な回復力のある PNT サービス体制に貢献します。2022 年 1 月 21 日、コロラド

州デンバー市周辺の空間内 GPS 信号は、デンバー国際空港以南の不要な放射の存在により低下しました 1。多くの航空機、

鉄道駅、緊急対応通信塔、医療メッセージング サービスが、望ましくない放出源が確実に特定され停止されるまで、約 33 時

間にわたってさまざまなレベルの GPS 信号受信低下を検出し、経験しました。2022 年 10 月 17 日、テキサス州ダラス

市とフォートワース市周辺の GPS 宇宙信号は、ダラス-フォートワースから南西にある不要な放射の存在によって低下しまし

た。ワース国際空港。ターミナルおよび空路の空域にある多数の航空機が GPS 信号受信の低下を検知し、約 44 時間にわ

たって受信状態が低下しました。航空機に影響を与えた活発な事象の間、GPS 信号劣化の影響に関する地上インフラの記録

は存在しませんでした。不要な排出源は明確に特定されることなく停止しました。 

 

第 36 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2023) の議事録 2023 年 

9 月 11 ～ 15 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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機械学習を使用した GNSS 信号上の空間ベースの干渉の検出と位置特定 

Akshata Putil、R. Eric Phelts、Todd Walter、スタンフォード大学。Steffen Thoerrt、ドイツ航空宇宙センター 

(DLR) 

場所:シービュー ボールルーム 

代替番号 1 

 

GNSS は、ノイズ フロアを下回る比較的低電力の信号に依存します。その結果、信号は干渉に対して非常に脆弱になり、信号

を効果的に追跡してナビゲーションに利用する受信機の能力に大きな影響を与える可能性があります。その影響は、正確で信

頼性の高い位置ソリューションを生成する受信機の能力の低下から、受信機が同じ周波数または近くの周波数で他の GNSS 

信号を取得および追跡できなくなるまで多岐にわたります。また、地上からの干渉は特定の地域の多くの人にとって問題を引

き起こす可能性がありますが、宇宙からの干渉は世界中の GNSS ユーザーにとって潜在的に問題となる可能性があります。

そして、どちらも検出して位置を特定するのが難しい場合があります。 

地上ベースの干渉は、単一の受信機で比較的簡単に特定できる場合がありますが、考えられる広範囲のローカル発生源から

発生する可能性があります。宇宙ベースの干渉は、広範な受信機ネットワークがなければ特定がより困難になる可能性があり

ます。ただし、そのようなネットワークが整備されている (そして適切な種類のデータが記録されている) と仮定すると、ソー

スの特定はより簡単になりますが、それでも時間がかかる、または退屈なプロセスになる可能性があります。 

2021 年 6 月、米国とヨーロッパに分散した 43 台のマルチバンド受信機の Trimble ネットワークによって記録された

スペクトル分析データを使用して、1268.52 MHz の B3/E6 帯域内の異常な電力スパイクを検出しました。さらなる監視

と分析により、局所的な妨害の可能性が排除され、代わりに宇宙ベースの発生源を示す明確な干渉パターンが明らかになりま

した。これは、24 時間にわたるネットワーク全体の受信機への同時影響によって実証されました。この以前の調査では、平均

化された FFT データを手動で観察および分析し、それを各受信機から取得した LOS 観測値と相関させて、宇宙ベースの

発生源とその全球軌道を特定することが含まれていました。 

このペーパーでは、以前の研究をいくつかの方法で拡張することを提案しています。まず、以前に公開された B3I 上の干渉

をより詳細に特徴付け、その信号に対する干渉の影響についてのより多くの洞察を提供します。さらに、さまざまな種類の干

渉源がさまざまな GNSS 周波数および変調に及ぼす潜在的な影響がモデル化され、シミュレーションされます。最後に、こ

の論文は、空間ベースの干渉をより迅速かつ効率的に特定する方法を開発します。これにより、既存または将来のグローバル

受信ネットワークの検出能力と発信元の特定能力が向上すると考えられています。 
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単一衛星 GNSS Spoofer 地理位置情報のデモンストレーション 

テキサス大学オースティン校、Zachary Clements 氏。イアン・グッドリッジ、スパイア・グローバル、パトリック・エリス、アッ

プル。マシュー・J・ムリアン、スパイア・グローバル、トッド E. ハンフリーズ、テキサス大学オースティン校 

 

このペーパーでは、地球低軌道 (LEO) からの地上の全地球航法衛星システム (GNSS) スプーファーの単一衛星シングル

パス地理位置情報のデモンストレーションについて詳しく説明します。GNSS セキュリティに対する従来のアプローチは、オン

ボード受信機のなりすまし検出および軽減技術を開発することでした。GNSS セキュリティの将来には、より積極的なアプロ

ーチが採用されます。つまり、GNSS 受信機を脅かすエミッターのグローバルで正確かつ永続的な位置特定です。LEO の受

信機は、GNSS スプーフィング攻撃を検出し、地理位置を特定するための究極の世界規模の有利な地点を獲得します。LEO 

ベースの単一受信機エミッターの正確な地理位置情報は、エミッターが一定の周波数で送信し、受信機で搬送波を抽出できる

場合には、ドップラー測定のみから可能です。最初の条件は、GNSS スプーファーには当てはまりません。GNSS スプーファ

ーは、個々のスプーフィングされた航法衛星に対応するドップラーを模倣する未知の時変周波数成分をキャリア周波数に含む

信号を送信するからです。この論文では、スプーフィングされたクロック ドリフトを利用して、スプーファーによって追加され

た未知の時変周波数成分を除去し、地理位置情報のドップラー (距離レート) 時刻歴を抽出できるようにする手法について説

明します。この方法は、Spire Global と提携した制御実験によって検証されています。この実験では、LEO ベースの受信機

が、非 GNSS 周波数帯域で既知の地上局から送信された GNSS スプーフィング信号を捕捉します。 

 

場所:シービュー ボールルーム 

日時: 1 月 25 日木曜日、午前 8 時 35 分 
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GNSS 妨害とスプーフィングを検出するためのコスト効率の高い RFI 位置特定アプローチ 

 

ミヒャエル・フェルクス、ヴァレンティン・フィッシャー、ソフィー・ヨッヘムス、オクアリー・オセシャス、マヌエル・ワルター、ルチア

ーノ・サルペリ  チューリッヒ応用科学大学。Martin Strohmeier、アルマススイス 

 

このペーパーでは、UAV を使用して手頃な価格で簡単に導入可能な方法で無線周波数干渉 (RFI) の原因を特定する新し

い方法を紹介します。2 つの GNSS アンテナと 1 つの指向性アンテナで構成されるペイロードが UAV に取り付けられま

した。ヘディング対応 GNSS 受信機には、1 つの GNSS アンテナの信号がプライマリ アンテナ ポートに供給され、指向性

アンテナともう 1 つの GNSS アンテナの結合信号がテスト統計として 2 番目のアンテナ ポートに供給されました。飛行

試験では、妨害波、つまり RFI 発信源の位置は、2 つのアンテナ入力の平均 C/N0 値の差を使用して、UAV の位置と方位

に基づいて決定されました。提案された試験統計が最大値をもたらす UAV の機首方位、つまり RFI 発信源への方向が確

立されます。提案された方法は、UAV から約 1.5 km の位置にある指向性ジャマーを含む 2 つの飛行からなるフィールド

実験でテストされました。最初のテスト飛行の結果は、テスト統計のスパイクに対応する機首方位が妨害電波の真の方向によく

対応していることを示しています。ただし、2 回目のテスト飛行中に、指向性アンテナが短時間だけ RFI の発信源に向けられ

たとき、テスト統計はより多くの変動と、より明確なピークを示しませんでした。さらに、提案されたセットアップは、5G と 

GPS L1 信号の周波数帯域の近接性が提案された測定セットアップの検出能力に影響を与えるかどうかを評価するために、

5G アンテナの近くでテストされました。検定統計量には、検定統計量との重大な干渉を示す識別可能なピークが示されまし

た。この論文では、提案された方法の実現可能性を実証することができました。 

 

ITM 2024 

1/25 
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GNSS 信号認証のための組み合わせ透かしの認証セキュリティ 

ジェイソン・アンダーソン、シャーマン・ロー、トッド・ウォルター 

 

透かし信号認証は、GNSS プロバイダーが拡散コードを暗号的に混乱させて、信号の限定的な暗号認証を可能にする技術で

す。この機能を使用して GNSS 信号を強化するための提案や今後の研究がいくつか存在するか、進行中です。この研究では、

受信機のオブザーバブルによる信号の認証セキュリティを暗号的に証明するための柔軟な経路を提供する、一般化された組

み合わせ透かし機能を再導入します。セキュリティ レベルは、標準の暗号化セキュリティ (128 ビット セキュリティなど) と

同等にすることができ、ナビゲーション データ帯域幅の追加使用をほとんどまたはまったく必要としません。私たちの方法が

さまざまな設計と信号対雑音比の信号にどのように適用されるかを示します。この作業により、信号の信頼性に対して高い信

頼性を持つ透かし信号認証スキームとそれに付随する受信機を設計できます。 

 

第 36 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2023) の議事録 2023 年 

9 月 11 ～ 15 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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生の GNSS 観測における干渉検出のためのハイブリッド オートエンコーダ 

カリン・マッシャー、ステファン・ララー、フィリップ・ベルグレズ 

 

全地球測位衛星システム (GNSS) サービスの誤動作または障害は、重大な個人的損害、物的損害、および経済的損害を引き

起こす可能性があります。GNSS 信号の異常な動作を早期に特定することで、タイムリーな対策を講じることができます。た

だし、干渉モニタリングまたは軽減技術のほとんどはハイエンド受信機を使用する場合にのみ適用可能であり、効果的に使用

するには一定レベルの知識が必要です。このペーパーでは、あらゆる専門知識レベルのユーザーが、生の GNSS 観測値を出

力できるあらゆるタイプの GNSS 受信機を使用して利用できる、機械学習手法を採用した GNSS 干渉モニタリング アプ

ローチを紹介します。シンプルな信号対雑音比 (SNR) 観測を活用することで、リカレント ニューラル ネットワーク (RNN) 

モデルと組み合わせたノイズ除去または変分オートエンコーダーなどのさまざまなハイブリッド オートエンコーダー モデルが、

実際の妨害やスプーフィング イベントでトレーニングおよびテストされます。開発された監視システムは「信号機」システムに代

表され、検出された各異常に関連する重大度または懸念レベルを示します。結果には、さまざまな RNN ベースのオートエン

コーダー実装間の比較が含まれており、ハイエンドからローエンドの GNSS 受信機までの入力データに対してテストされてい

ます。テストセットの分析により、95% の確率で異常を検出できることがわかりました。さらに、u-blox や Javad GNSS 

受信機などの他の測地受信機タイプに適用した場合も、同様の結果が得られました。ただし、スマートフォンのデータ通信には

制限があります。特に、見逃した異常は主に妨害装置やなりすまし装置からの送信電力が低いことが原因であり、検出が困難

になっています。 

 

第 36 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2023) の議事録 2023 年 

9 月 11 ～ 15 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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Android IMU を使用した GNSS 障害の検出と軽減 

イ・ドンギョン、トレイ・テイラー、デニス・M・エイコス、ユン・ジョンヒョン、チョ・ヨングレ、パク・ビョンウン 

 

Android デバイスが提供する位置情報のアプリケーションは、テクノロジー市場における普及により急速に拡大しています。

ただし、スマートフォン内の全地球航法衛星システム (GNSS) チップセットの開発の焦点は、精度、精度、完全性だけでなく、

消費電力とサイズの制約にもあるため、Android GNSS ハードウェアとソフトウェアは信号の減衰や干渉の影響を受けやす

くなっています。高性能測地 GNSS 受信機と比較して。たとえば、Android GNSS ナビゲーション エンジンは信号マルチパ

スの影響に対してより脆弱であり、都市部の渓谷などの GNSS 信号品質が低下した環境では、キャリア位相サイクル スリッ

プがより頻繁に発生します。スタンドアロンのスマートフォン GNSS 受信機にはこれらの制限がありますが、一部のスマート

フォンでは、加速度計やジャイロスコープなど、精度と完全性をサポートする追加のセンサーにアクセスできます。このペーパー

では、スタンドアロンの Android GNSS 受信機をサポートする際の、Android デバイス内の加速度計とジャイロスコープ

の有効性を調査します。この調査では、他の外部情報源に依存しない、デバイスに依存しないパフォーマンスを実現するために

スマートフォンに組み込まれたセンサーが使用されます。追加のセンサーは、密結合された拡張カルマン フィルターを通じて 

GNSS 測定値と混合され、潜在的な障害にはフラグが立てられ、革新的なメトリクスを使用して軽減されます。GNSS 測定

値は単一化されて差分化され、フィルター上のクロック バイアスとドリフトの影響が除去されます。デバイスの方向は加速度計

とジャイロスコープを使用して決定され、GNSS 測定を使用して補完されます。また、イノベーション指標のしきい値は、名目

上のオープンスカイ データを使用して計算されます。この論文の新規性は、追加のスマートフォン センサーを使用してスマー

トフォンからの位置ソリューションを改善する方法と、マルチパスまたはキャリア位相サイクル スリップによる GNSS 測定の

潜在的な障害を検出して軽減する方法を検討することです。 

 

第 35 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2022) の議事録 2022 年 

9 月 19 ～ 23 日 

ハイアット リージェンシー デンバー 

コロラド州デンバー 
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空間処理による GNSS スプーフィング検知 

ファビアン・ロスマイヤー、ユーシュアン・チェン、シャーマン・ロー、トッド・ウォルター 

 

この論文では、GNSS スプーフィング検出の信号ジオメトリ ベースのアプローチのためのアルゴリズム フレームワークを紹

介します。迷惑パラメータに依存しない単純な仮説検定と単純な仮説検定を定式化することで、従来のアプローチと比較して

検出ミスの確率が大幅に減少します。これは非常に扱いやすいため、受信者がオンラインで計算できます。私たちは、人命の安

全アプリケーションにおける証明可能な意思決定動作のために、衛星のスプーフィングされたサブセットを効率的に見つけ、弱

いマルチパスの存在を説明する仮説反復フレームワークを採用しています。以前に公開されたシミュレートされたデータセット

とオンエアデータセットの結果を示すことで、理論的導出をサポートします。C12 航空機に搭載された二重偏波アンテナ 

(DPA) からの飛行データを使用して測定モデルを検証し、マルチパスに対する堅牢性を示します。最後に、政府主催のライブ 

スプーフィング イベント中に記録されたデータに対するアルゴリズムの利点を示します。 
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地上無線航法システムの安全確保に関する提案 

ロニー XT コー、ピーター A. イアヌッチ、ラクシェイ ナルラ、トッド E. ハンフリーズ 

 

地上無線航法システム (TRNS) のセキュリティについては、文献ではまだ取り上げられていません。この提案は、このギャッ

プに対処する全地球航法衛星システム (GNSS) のセキュリティに関する既知の内容に基づいており、TRNS の独特の特性

に照らして GNSS セキュリティの提案を再評価しています。この文書で想定されているタイプの TRNS は現在初期段階に

あり、下位互換性を考慮する必要はありません。TRNS のセキュリティは白紙の状態です。この論文では、波形レベルまたは

信号レベルのセキュリティ対策は TRNS には無関係であり、なりすましやサービスの不正使用を防ぐことはできないと主張

しています。したがって、ナビゲーション メッセージ ビットを変更するセキュリティ対策のみが考慮に値します。この論文では、

標準の暗号化プリミティブから構築され、TRNS に特化した、ナビゲーション メッセージ暗号化 (NME) と認証 (NMA) 

の直交メカニズムを提案します。メッセージ暗号化により、プロバイダーは、ビットごとのナビゲーション パラメーターとメッセ

ージへの階層的なアクセスを提供できるようになります。認証では、メッセージ認証コードのビットがすべてのデータ パケット

に分散されるため、スプーファーにとってさらなる課題となります。この提案の実装により、TRNS は従来の民間 GNSS よ

りも安全で復元力が高くなります。 
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気圧計ベースの GNSS スプーフィング検出 

ドンギョン・リー、フィリップ・ネデルコフ、デニス・エイコス、ビョンウン・パーク 

 

近年、全地球航法衛星システム（GNSS）チップセットを搭載したスマートフォンが増えています。これらの電話機内のナビゲー

ション エンジンは、GNSS チップセットからの情報だけでなく、ネットワーク測位などの他の位置情報源も使用しますが、依然

として GNSS スプーフィングに対して脆弱です。GNSS スプーフィングとは、誤解を招く位置、速度、または時間情報を提

供するために人工 GNSS 信号を使用する GNSS 受信機の抑制を指します。GNSS スプーフィングの存在を検出できな

いと、GNSS 受信機からのナビゲーション情報を使用するシステムの整合性が侵害される可能性があります。スマートフォン

の GNSS スプーフィングを検出するには、生の GNSS 測定値の異常を検出する方法や、GNSS ベースのナビゲーション 

ソリューションを慣性センサーと比較する方法など、いくつかの方法が考えられます。この研究では、スマートフォン内の気圧計

を利用して GNSS スプーフィングのインスタンスを検出する可能性を検討します。他の GNSS に依存しない車載センサー

と比較して気圧計を使用する利点には、平均海面に対する高度を提供できる可能性と、高精度の高度率データを提供できる

機能が含まれます。GNSS スプーフィング検出における気圧計の機能を評価するために、動的なシナリオの下で気圧計とスマ

ートフォンに搭載された GNSS チップセットの両方のノイズ パフォーマンスを評価し、2つのセンサー間の不一致のしきい値

を導出し、偽の許容レベルを確立します。検出。この研究の新規性は、局所的な圧力補正、キャリア位相サイクルスリップの軽減、

移動平均とカルマンフィルタリングを使用した気圧と GNSS 測定の両方のフィルタリングによる誤検出の確率の改善にあり

ます。また、局所的な圧力補正がない場合、空間的および時間的な圧力変動による気圧計、GNSS 受信機、および真実の間の

予想される不一致限界も同様に確立されます。しきい値の特性評価後、実際の運転シナリオの下でその性能がテストされ、実

際の状況がシミュレートされます。 
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GNSS セキュリティ研究を推進するツール: Oak Ridge スプーフィングおよび干渉テスト 

バッテリー (OAKBAT) 

オースティン・オルブライト、サラ・パワーズ、ジェイソン・ボニア、フランク・コムズ 

 

Oak Ridge Spoofing and Interference Test Battery (OAKBAT) という名前の、デジタル化された RF 信号の

新しい全地球航法衛星システム (GNSS) データセットが作成されました。OAKBAT には、サポートする「兄弟」として機能

するとともに、広く使用されている Texas Spoofing Test Battery (TEXBAT) データセット [1] への進歩として機能

するデジタル化されたスプーフィング信号が含まれています。OAKBAT の核心は、1) データの 100% の再現性を可能に

する、2) スプーフィングや干渉信号が開始される正確な瞬間、使用される位置、表示される星座など、各データセットに関す

るより詳細なメタデータとコンテキスト情報を提供することを目的として開発されました。など、および 3) TEXBAT ds1 ～ 

ds6 データセットと同じキー パラメーターを使用して生成されたデータセットを提供します。これらの「兄弟」データセットを

通じて、これらのデータセットを利用して開発されたアルゴリズムと設計の動作が、2 つのデータセットのいずれかの生成とデ

ジタル化に使用される機器の潜在的な固有の動作と特性によって影響を受けるかどうかを判断できるようになります。

OAKBAT の最終目標は、GNSS 分野で働く研究者や開発者のコミュニティのための新しいリソースとなることです。この追

加のデータ ソースは、新しいアイデアを実験、探索、評価するための GNSS の「遊び場」を提供します。 
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セキュリティ コードの推定と再生 (SCER) 攻撃の実現可能性調査とリスク評価 

マーケル・アリザバレタ、エリアス・グコウカス、トーマス・パニー 

 

 

このペーパーの範囲は、GNSS 信号に対するセキュリティ コード推定およびリプレイ (SCER) 攻撃を評価することです。こ

こ数年、受信信号が衛星からのものであることを受信機で検証するための多くの認証方法が提案されてきました。認証提案は、

ナビゲーション データの暗号化を提案するもの、拡散コード シーケンスの暗号化を提案するもの、および両方の技術の組み

合わせを提案するものに分類できます。ただし、これらの技術は、暗号化されたコードを知るために信号コンポーネントの推定

を使用し、必要に応じて信号を再送信する前に変更する SCER 攻撃に対して依然として脆弱です。調査の主な目的は、拡散

コード レベルの認証機能を備えた民間の GNSS 信号に適用された場合のこれらの攻撃の実行可能性を評価することです。

この目的のために、潜在的な脅威を示すために、さまざまな推定手法が考慮され、さまざまな搬送波で受信されたさまざまな

信号変調のノイズ密度に適用されています。デモンストレーションの目的で、30 dBi のアンテナ利得を提供する直径 2.4 m 

のパラボラ アンテナを使用して、実際の状況における脅威を示します。さらに、アンテナ アレイは、高利得パラボラ アンテナ

の使用に代わるものとしても評価されています。現在の評価の範囲は、部分的または完全に暗号化された拡散シーケンスの推

定と再送信に基づく攻撃に対して堅牢で耐性のあるオープン サービス ユーザー向けの将来の認証コンポーネントの基準を

定義し、ドライバーを設計することです。 

 

 

The 32nd International Technical Meeting of the Satellite Division of The Institute of Navigation 

(ION GNSS+ 2019) 

2019 年 9 月 16 ～ 20 日 

ハイアット リージェンシー 

マイアミ フロリダ州マイアミ 
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GNSS スプーフィングを検出するための方位測定の使用 

ピーター・F・スワゼック、リチャード・J・ハートネット、ケリー・C・シールズ 

 

GNSS は、世界中で正確な位置情報を提供するものとしてよく知られています。高い信号可用性、堅牢な受信機、人口の多い

星座のため、通信事業者は通常、GNSS 受信機によって提供される位置情報が正しいと信じています。より洗練されたユー

ザーは、派生した位置情報の整合性を重視します。たとえば、RAIM アルゴリズムを採用して、考えられる衛星障害モードに対

処します。GNSS の可用性と整合性に対する最も一般的な攻撃は、ジャミングとスプーフィングとして知られています。ジャミ

ングには、GNSS 受信を妨害する信号の送信が含まれ、受信機が位置または時間の解決策を提供できなくなります。ジャミン

グを検出し、おそらくそれを克服するためのさまざまな方法が文献で検討されています。スプーフィングとは、GNSS 受信機

を欺いて不正確な位置または時刻を報告させるために、偽の GNSS 信号を送信することです。検出されない場合、スプーフ

ィングはジャミング攻撃よりもはるかに危険である可能性があります。典型的な海事上の懸念は、海峡を遡って港に向かうタ

ンカーに、海峡の軌道から外れていると信じ込ませるスプーファーです。スプーフィングを認識するためのさまざまなアプロー

チが文献で提案されています。これらの多くは、ある意味で実装が最も簡単であるため、RF 信号のみに基づいています。ここ

で興味深いのは、GNSS 情報を他の非 GNSS センサーから得られる測定値と比較する方法です。調査された例には、IMU、

レーダー、非 GNSS 信号からの距離/擬似距離が含まれます。すべての場合において、これら他のセンサーからのデータは 

GNSS 受信機からの位置情報と比較され、その完全性が評価されます。方位測定値から位置を三角測量することは、特に船

員にとってよく知られた位置特定手法です。このペーパーでは、2 次元環境で GNSS スプーフィングを検出するための方位

情報の使用について検討します。典型的な海洋アプリケーションは、港に入港し、ランドマークを確認するためにアリダードを

使用する船です。移動式の自動運転車の場合、センサーは近くの車両または標識の方位を取得するカメラである可能性があり

ます。この論文では、問題とセンサー データの数学的定式化を示し、GNSS 位置出力に関連する測定値の統計モデルを開発

し、ネイマン-ピアソン性能基準に基づいて一般化された尤度比テスト検出アルゴリズムを構築します (検出確率を最大化しな

がら、誤警報の確率を制限し、分析と実験の両方を通じてテストのパフォーマンスを検査します。スプーフィング検出に対する

方位データの有用性と制限を示すために、距離と方位の両方を使用した場合の比較が含まれています。 
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重要なインフラストラクチャのための回復力のある時間管理 

ジョン・フィッシャー 

 

GNSS は、データセンター、通信ネットワーク、電力およびプロセス制御操作など、多くの商用アプリケーションを同期するた

めの優れた時間精度を提供します。ただし、これらのアプリケーションが重要なインフラストラクチャの一部である場合 (多く

はそうです)、GNSS は妨害やスプーフィングの影響を受けやすくなり、運用が損なわれる可能性があります。回復力が必要

です。このプレゼンテーションでは、GNSS タイミング システムの重要なインフラストラクチャに対する回復力を高めるための

いくつかの方法について説明します。具体的には:  

 

1. 干渉検出および軽減 (IDM) 技術 - 受信した GNSS 信号を分析すると、信号が正当なものかどうかについて優れた

洞察が得られます。国土安全保障省は、重要インフラで使用される GPS 受信機の保護対策に関するガイドラインを発行

しましたが、すべての GNSS コンステレーションを考慮すると、追加の方法も可能です。また、高度なフィルタリング技術

により、現在使用されている一般的な低コストの妨害信号の一部を除去できます。 

 

2. 妨害電波対策アンテナ - 妨害電波やなりすましに対抗する最善の方法は、そもそも受信機に悪いエネルギーを入れない

ようにすることです。指向性アンテナ、追跡アンテナ、およびヌル ステアリング アンテナは、数種類の妨害電波やスプーファー

をブロックするために利用できますが、保護を追加するとコストが高くなる可能性があります。コストパフォーマンスの比較を

実際のテスト結果とともに示します。3. 低地球軌道 (LEO) 星座からの衛星時刻と位置 (STL) などの代替信号による補

強 – GNSS よりも精度は劣りますが、これらのはるかに強力な信号は、高レベルの干渉と妨害からの保護を提供します。さら

に、強力な暗号化保護により、なりすましの影響を受けません。これらの信号は、GNSS スプーフィングまたは拒否の期間中

に単独で使用できるだけでなく、位置を認証する (つまり、GNSS がスプーフィングされていないことを保証する) ために 

GNSS と組み合わせて使用することもできます。STL 信号は現在世界中で利用可能です。4. 次世代受信機 – マルチ周波

数、マルチコンステレーション受信機は、商業的に広く使用できるよう、より手頃な価格になりつつあります。ノイズ、マルチパ

ス、干渉をさらに排除するために、機械学習技術と高度な信号処理を提供し始めている企業もあります。さらに、Galileo 内

の Open Service Navigation Message Authentication (OS-NMA) などの新しいサービスが 2021 年に稼働

する予定です。これにより、重要なアプリケーションのスプーフィングに対する保護が強化されます。このペーパーでは、業界の

現在の現状と今後数年間の予測について説明します。 
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GNSS ベースの ERTMS 列車制御システム用のアンチジャミングおよびアンチスプーフィン

グ デジタル ビームフォーミング プラットフォーム 

 

アレッサンドロ ネリ、コジモ スタッロ、アンドレア コルッチャ、ヴェロニカ パルマ、ピエトロ サルヴァトーリ、アレッシア ヴェナリーニ、オスカ

ル ポッツォボン、ジョバンニ ガンバ、サミュエーレ ファンティナート、ミルコ バルブート、アレッシオ モンティ、フィリベルト ビロッティ、アレ

ッサンドロ トスカーノ、フランチェスコ リスポリ、マッシミリアーノ チャッフィ 

 

欧州鉄道列車管理システム (ERTMS) の進化計画には、ERTMS の競争力を向上させるゲーム チェンジャー テクノロジー

の 1 つとして GNSS 位置特定が含まれています。GNSS を使用すると、鉄道運営に必要な安全レベルを低下させること

なく、メンテナンスと運用のコストを削減するための費用対効果の高いソリューションの実装が可能になります。衛星航法信号

の固有の低出力により、GNSS ベースのソリューションは、無線周波数の脅威、つまり、パフォーマンスの低下やサービス妨害

につながる可能性のある意図的または非意図的な干渉、および受信機の欺瞞につながる可能性のあるスプーフィング/ミーコ

ン攻撃にさらされる可能性があります。誤解を招く PVT (位置、速度、時間) 推定。このペーパーの目的は、鉄道の運用環境

における無線周波数の危険を検出および軽減するためのアーキテクチャを提示することです。調査されたソリューションは、デ

ジタル ビームフォーミング プラットフォーム (DBP) と高度な GNSS 信号処理技術を組み合わせたもので、GNSS 

干渉信号や偽造信号を高度に除去します。このアプローチは鉄道コンテキストの特性を最大限に活用し、ERTMS 列車

制御システム (TCS) の GNSS に基づく位置決定システム (LDS) の進化をサポートします。このホワイト ペーパーでは、

プロトタイプの実装で予見される最も有意義で革新的なソリューションに焦点を当てて、DBP アーキテクチャ設計について説

明します。DBP の各サブシステムは詳細に説明されており、シミュレーションおよび分析ツールを使用してパフォーマンスの

予備評価が提供されます。 

 

第 30 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2017) の議事録 2017 年 

9 月 25 ～ 29 日 

オレゴン コンベンション センター 

オレゴン州ポートランド 

  



 159 / 164 

 

 

  



 160 / 164 

 

民生用 GNSS 受信機のためのリアルタイム事前相関アンチジャムのシステム 

ホルヘ・ケロルとアドリアーノ・キャンプ 

 

全地球航法衛星システム (GNSS) は、その信号が世界中で 24 時間年中無休で利用可能であり、測位精度が高いため、数多くの位置情報およびナビゲーショ

ン アプリケーションを可能にする主要なテクノロジーとなっています。ただし、GNSS にもいくつかの弱点があり、最も重要なのは、その信号が非常に低い出力

で地表に到達することです。そのため、受信機は無線周波数干渉 (RFI) の影響、特に受信機のパフォーマンスを低下させたり、さらには妨害したりする意図的な

妨害に対して非常に脆弱になります。この問題は、信頼性が保証されている可能性がある GNSS 信号の完全性と連続性に依存する重要な GNSS 対応アプリ

ケーションにとって特に脅威です。このような責任/セキュリティが重要な民間アプリケーションには、特に、航空/地上の自律ナビゲーション、自動鉄道信号、地理

的にローカライズされた料金/保険の支払い、またはネットワーク同期が含まれます。さらに、RFI は、GNSS 信号が地球観測目的のマルチスタティック レーダー

構成で機会信号として使用される GNSS 反射率測定 (GNSS-R) などの派生 GNSS アプリケーションにとっても問題となります。妨害信号が存在する場合

に GNSS 信号の連続性を高めるために、多くの緩和ソリューションが提案されています。GNSS システムの構造に関して、軽減プロセスは、アンテナ、フロントエ

ンド、事前相関、事後相関、または測定などのさまざまな段階で実行できます。一般的なアンテナ ソリューションは時空間選択性を提供し、40 dB を超える干渉

除去率に達することができますが、これは静的なシナリオでのみ達成されます。逆に、事前相関技術はアンテナと GNSS 相関器の間の信号レベルで機能し、時間、

周波数、統計、またはその他のサブスペース信号ドメインで干渉の選択性を提供し、シナリオのダイナミクスに関係なく妨害信号を軽減できます。さらに、事前相関

技術では、通常、30 dB を超える干渉除去率で高いパフォーマンスを達成するために、高い計算負荷がかかります。ただし、最終世代のフィールド プログラマブ

ル ゲート アレイ (FPGA) ではこの欠点を克服でき、リアルタイムの事前相関妨害対策ソリューションも可能になります。フロントエンド GNSS 干渉 eXcisor 

(FENIX) は、統計的干渉検出と、DSSS ベースのマルチコンステレーション GNSS 受信機での妨害軽減のための多重解像度時間周波数ブランキング アルゴ

リズムの特許取得済みの組み合わせに基づく GNSS 妨害対策技術です [1] 。FENIX の主な目標は、干渉信号の存在下で C/N0 を増加させ、GNSS サー

ビスの継続性を向上させることです。さらに、軽減アルゴリズムは、DSSS ベースのマルチコンスタレーション、周波数に依存しないように設計されており (つま

り、L1、L2、L5 などで動作します)、ほぼすべての種類の妨害信号を軽減できます。FENIX の主要な構成要素の一般的な説明は、[2] で最初に示されました。

この研究の目的は、市販のジャマーと GNSS 受信機を使用してテストされた FENIX のリアルタイム L1/L2 GPS/Galileo ライト バージョン (FENIX-

lite) の実装と最初の結果を示すことです。FENIX-lite デモンストレーターは、2 つのソフトウェア無線 (SDR) モデル USRP B200mini を使用して実装

されています。1 つ目は GPS L1 C/A および Galileo E1 OS サービスをカバーし、2 つ目は GPS L2C 信号で同じことを行います。SDR フロントエンド

は L1 および L2 帯域に調整されており、FENIX 干渉検出および軽減アルゴリズムが両方の FPGA でリアルタイムで実行されます。FENIX アルゴリズムは、

正規性テストに基づく統計領域分析を使用して干渉信号を検出し、干渉電力信号の大部分を含むサンプルは、多重解像度フーリエ変換 (MFT) を使用して計算

された時間周波数空間で削除されます。[3] で実証されているように、MFT を使用すると、変換された領域での干渉信号の投影が最大化されるため、ほとんど

の種類の妨害信号を軽減できます。GNSS 信号の連続性の改善を評価するために、FENIX-lite を使用した場合と使用しない場合の SNR の低下を、さまざ

まな帯域のジャマーと市販の GNSS 受信機を使用して比較しました 

 

第 30 回航法研究所衛星部門国際技術会議 (ION GNSS+ 2017) の議事録 2017 年 

9 月 25 ～ 29 日 

オレゴン コンベンション センター 

オレゴン州ポートランド 

 

  



 161 / 164 

 

 

  



 162 / 164 

 

GNSS アダプティブ アレイ アンチジャミングのためのキャリア位相に基づく 2 ステップの

ビームフォーミング手法 

ヘイロン・シュー、シャオウェイ・クイ、ジャンナン・シェン、ミンクァン・ルー 

 

アダプティブ アレイは、全地球航法衛星システム (GNSS) 受信機の干渉軽減に広く使用されています。適応型ヌリングとは

異なり、適応型ビーム フォーミングは、個々の衛星に向けてアンテナ パターンに専用のビームを生成し、同時に干渉方向にヌ

ルを形成します。したがって、干渉が軽減されながら衛星信号が強化され、信号対干渉プラス雑音比 (SINR) が向上します。

以前の文献では、主に 2 つのカテゴリのビーム形成機構、すなわちアレイ合成法といわゆる「ブラインド」ビーム形成法が推奨

されています。アレイ合成方法はステアリング ベクトルを直接計算しますが、アンテナ アレイと無線周波数 (RF) チャネルの

非理想的な要素を扱う面倒な補正手順が必要です。ブラインド ビーム フォーミング方法は、補助追跡チャネルによって収集

された搬送波位相を使用してオンザフライでステアリング ベクトルを生成するため、補正手順が回避されますが、干渉に対す

るパフォーマンスは限られています。代替案として、上記 2 つの組み合わせとみなせる別のビームフォーミング方法を提案し

ました。この方法は 2 つのステップから構成されます。校正ステップでは、ライブスカイ信号を使用して搬送波位相ルックアッ

プ テーブル (LUT) が取得されます。ビーム形成ステップでは、LUT を参照することによってステアリング ベクトルが生成

されます。この方法は、面倒な非理想係数補正手順を必要とせず、優れた耐干渉性能を備えているため、ビームフォーミングの 

3 番目のオプションとして使用できます。このメソッドを実装して検証するには、ソフトウェア定義のアプローチが使用されま

す。2 つのリアルタイム ソフトウェア受信機 (1 つはキャリブレーション ステップ用、もう 1 つはビーム形成ステップ用) が設

計され、実装されています。リアルタイム要件を満たすために、グラフィックス プロセッシング ユニット (GPU) がアクセラレ

ータとして使用されます。GPU が提供する並列処理を最大限に活用するために、バッチ プログラミング手法が使用されます。

ソフトウェア設計とプログラミングの詳細が紹介されます。実験は実際の環境で行われ、結果が得られます。この方法は、

C/N0 を改善し、より正確な測位結果を得る上で優れたビームフォーミング性能を備えていると結論付けています。 
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COTS PPD に対する緩和方法の評価 

 

J. ロソウ・ファン・デル・メルヴェ、アレクサンダー・ルーゲーマー、ファビオ・ガルツィア、ヴォルフガング・フェルバー、ヤン・ウェ

ンデル 

 

このペーパーでは、さまざまな商用既製 (COTS) プライバシー保護デバイス (PPD) の信号を分析し、これらの妨害信号に

適用されるいくつかの軽減アルゴリズムを比較します。理論的要件を含め、緩和アルゴリズムのレビューが示されます。このペ

ーパーでは、最終的なパフォーマンスと実装要件の観点からアルゴリズムをエンドツーエンドで比較できます。干渉信号の特性、

特に信号のダイナミクスは、軽減能力に大きく影響します。高い干渉対雑音比 (INR) の場合、フィルター バンク パルス ブ

ランキング (FBPB) が最高のパフォーマンスを示し、次にデュアル周波数ドメイン適応フィルター (FDAF) が続きました。

また、衛星信号選択の変調が性能に大きな影響を与えることも示されました。 
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